bd-.

BUNDESDRUCKEREI

Personenzertifikate

Sichere Ubermittelung sensibler Daten

lhre Vorteile

Vertrauenswiirdig — 20-jdhrige Erfahrung Verldsslich — Antrags-, Priifprozess und
als akkreditierter deutscher Vertrauens- Support aus einer Hand
diensteanbieter

Sicher — Qualifizierte Vertrauensdienste Konform — Informationssicherheits-
nach elDAS mit hdchsten Standards management zertifiziert nach 1IS027001

Fiir jede Form der digitalen Kommunikation gilt: Je sensibler die Inhalte, desto h6her die Anforderungen an die Datensicherheit.
Geben Sie lhren Geschdftspartnern, Kunden und Mitarbeitern ein sicheres Gefiihl, indem Sie E-Mails und Dokumente mit sensiblem
Inhalt signieren und verschlisseln.

D-TRUST, der Vertrauensdiensteanbieter der Bundesdruckerel, liefert hierflir hochwertige, fortgeschrittene Personenzertifikate.
Damit kann der Empfanger einer Nachricht jederzeit feststellen, ob der Absender tatsdchlich der ist, fur den er sich ausgibt. Es
wird sichergestellt, dass die Ubermittelten Informationen unverfalscht ankommen und nur vom berechtigten Empfdnger gelesen
werden. FUr diesen Sicherheitsnachweis erstellt D-TRUST fur jedes SchlUsselpaar ein individuelles Zertifikat, das automatisch mit
der Identitat seines Inhabers verknupft wird.



Personenzertifikate zur E-Mail-Verschliisselung und Signatur
Die Produkte Advanced Personal ID, Enterprise ID und Team ID
dienen primar der Signatur und Verschllsselung von E-Mails.
Personal ID und Enterprise ID beinhalten im Zertifikat grund-
sdtzlich den Namen und die E-Mail-Adresse einer nattrlichen
Person. Bei der Enterprise ID wird zusdtzlich ein Organisati-
onseintrag hinterlegt und der Bezug zur juristischen Person
hergestellt.

Die Team ID wird im Gegensatz dazu fur die Absicherung der
E-Mail-Kommunikation von Gruppenpostfdchern, wie z. B. ver-
trieb@mustermann.de, eingesetzt. Dieses Zertifikat beinhaltet
neben der E-Mail-Adresse ausschlief3lich Angaben zu einer
Organisation und einer Abteilung.

Weitere Einsatzmaéglichkeiten

Nutzung als Gateway-Zertifikat

Alle Personenzertifikate zur Absicherung der E-Mail-Kommuni-
kation, eignen sich auch fur den Einsatz auf E-Mail-Gateways
bzw. als Gateway-Zertifikat. Dafur wird das Zertifikat auf dem
E-Mail-Gateway-Server des Unternehmens installiert. Alle
E-Mails, die diesen Server passieren, werden bei Bedarf auto-
matisch mit einer fortgeschrittenen digitalen Signatur versehen
und verschltsselt.

Client-Authentisierung

Zusatzlich kdnnen die Zertifikate flr eine 2-Faktor-Authenti-
sierung eingesetzt werden. Sobald ein Server fUr die Authen-
tisierung mittels Zertifikat eingerichtet ist, wird nur Usern mit
passendem Zertifikat Zugriff gewahrt.

Dokumentensignatur

Unsere Personenzertifikate ermoglichen es, auch eine fortge-
schrittene elektronische Signatur auf Dokumente aufzubringen.
Dadurch ist die Authentizitat und Unverfdlschtheit des Doku-
ments sichergestellt und eine nachtragliche Veranderung bleibt
nicht unentdeckt.

Maogliche Bezugswege der Zertifikate

Die angebotenen Zertifikate sind entweder Uber den Einzelan-
tragsweg oder Uber die Managed PKI-Plattform, den Certificate
Service Manager (CSM) der Bundesdruckerei, beziehbar.

Die Team ID steht nur Uber das CSM zur Verflgung. Das CSM
bietet eine Schnittstelle zur Integration in bestehende Systeme
oder Infrastrukturen.

FUNKTIONEN VON PERSONENZERTIFIKATEN IM UBERBLICK
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