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EINLEITUNG

Trustcenter und ihre Rolle im Internet-Zeitalter

Das Internet hat die Welt verändert. Immer mehr Geschäftspro
zesse in Verwaltung und Wirtschaft verlagern sich ins Netz. Trends 
wie Cloud Computing und das Mobile Internet revolutionieren die 
Kommunikation. Der Gesetzgeber forciert diesen Trend noch: Bis 
2020, so das Ziel der EU-Kommission, sollen Papierrechnungen 	
vollständig aus dem Geschäftsleben verschwinden. Mit elektro
nischen ID-Karten wie dem neuen Personalausweis will man 	
Online-Transaktionen für Bürger, Unternehmen und Behörden 
einfacher und sicherer machen. 

Damit das gelingt, benötigt man sichere IT-Strukturen und von 
möglichst vielen umgesetzte Standards ebenso wie unabhängige 
Instanzen, die Glaubwürdigkeit und Vertrauenswürdigkeit der 
beteiligten Partner etwa bei Transaktionen überprüfen. Mit ihrem 	
Trustcenter D-TRUST stellt die Bundesdruckerei sowohl privat-
wirtschaftlichen als auch institutionellen Partnern genau eine 	
solche Instanz zur Verfügung. 

Im Auftrag der Bundesdruckerei entwickelt D-TRUST nicht nur 
Hochsicherheitsprodukte rund um die elektronische Signatur, 
sondern bietet mit dem eID-Service auch Komplettlösungen für 
zeitgemäßes Identitätsmanagement rund um die Online-Funk-
tionen des neuen Personalausweises an. Anders als viele andere 
Trustcenter arbeitet D-TRUST branchenübergreifend und erfüllt 
als akkreditierter Zertifizierungsdiensteanbieter die strengen An-
forderungen des deutschen Signaturgesetzes. 

Diese Publikation gibt einen Einblick in die Bandbreite an rechts-
sicheren, flexiblen und interoperablen Produkten des Trustcenters 
der Bundesdruckerei. Wie Trustcenter funktionieren und was ihr 
praktischer Nutzen ist – all das lesen Sie auf den folgenden Seiten.
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k apitel 1
Identit   ät und    	
Kommunikation    

Um sicher kommunizieren zu können, müssen 

einige Bedingungen erfüllt sein – in der analogen 	

wie in der digitalen Welt. Die zuverlässige 

Identifikation ist dabei ebenso wichtig wie der 

Schutz vor dem Zugriff Unbefugter.

Wer ist dieser Mensch, mit dem ich gerade ein Geschäft abschlie-
ße? Wie kann ich sicher sein, dass er diejenige Person ist, für die 
er sich ausgibt? Schon in analogen Zeiten beschäftigte die Frage, 
wie man Kommunikation sicher und verlässlich gestaltet, die Men-
schen. Mit Siegeln, Codewörtern, geheimen Transportwegen ver-
suchte man einst, sich gegenseitig abzusichern und Vertrauliches 
vor der Neugier Fremder zu schützen. Heute, in der Ära des Inter-
nets, gewinnt sichere Kommunikation völlig neue Dimensionen: 
Wo Geschäftspartner einander nicht mehr physisch gegenüberste-
hen und Dokumente milliardenfach übers Netz versandt werden, 
sind neue Mechanismen gefragt und die Dienste von Trustcentern 
unverzichtbar geworden. 

Erstes Element und Basis jeder Form von sicherer Kommunikation 
ist zunächst die eindeutige Feststellung der Identität der Partner. 
Anders als die flexiblen Rollen, die Menschen im Alltag einneh-
men können, als Mitarbeiter, Mutter oder Nutzer eines Internet-

Angebots etwa, bildet sie die Grundlage für Individualität. Nur 
wer sich eindeutig zu erkennen gibt, kann Rechte und Pflichten 
wahrnehmen, Steuernummern oder Sozialleistungen beantragen 
und in andere Länder reisen. Wer zum Beispiel ein Bankkonto er-
öffnen möchte, muss sich gemäß Geldwäschegesetz und Abgaben
verordnung identifizieren, entweder indem er seinen Ausweis 	
beim Geldinstitut vorlegt oder aber das Postident-Verfahren 
nutzt. Eindeutig geklärte Identitäten der Beteiligten gewährleisten 
Rechtssicherheit – und nur diese Rechtssicherheit garantiert Ver-
lässlichkeit.

In der analogen Welt war es bislang noch möglich, die Identität 
eines Menschen zuverlässig über die physische Vorlage eines Do-
kuments zu prüfen. Im Internet allerdings reicht das nicht mehr 
aus: Per PDF versandte Ausweiskopien können gefälscht werden. 
Im Zweifel weiß der Empfänger nicht einmal, ob der Besitzer des 
Ausweises überhaupt derjenige ist, mit dem er gerade übers Netz 
kommuniziert. Um Identitäten virtuell zu verifizieren, sprich eine 
Person im Internet zu authentifizieren, benötigt man deshalb hoch 
sichere IT-Lösungen und so genannte Personenzertifikate, wie sie 
Trustcenter zur Verfügung stellen. Die Identität einer Person, ihre 
Zugehörigkeit zu einer bestimmten Organisation, ihre Rolle in 
diesem Kontext: All diese Merkmale können mithilfe von Zertifi-
katen zuverlässig überprüft werden.

Von der Unterschrift zur elektronischen  
Signatur

Bei vielen Transaktionen im Netz ist noch ein weiteres Element nö-
tig: das rechtsverbindliche Einverständnis der Beteiligten. Kommt 
ein Vertrag zustande, müssen Dritte nachvollziehen können, dass 
man tatsächlich mit einem Sachverhalt einverstanden ist. Ab dem 
frühen Mittelalter dienten Siegel als Willensbeleg, in der Neuzeit 
setzte sich die händische Unterschrift als juristisch anerkannte 
Einverständnis-Bekundung durch. Sie muss als einmalig erkenn-
bar sein, eindeutig einen Namen wiedergeben und die Identität des 
Unterschreibenden dokumentieren. Als gültig gilt sie im Zweifel 
außerdem nur dann, wenn sie unterhalb der Erklärung platziert ist, 
zu der man sein Einverständnis gibt, und der Leser sie entziffern 
kann. Die digitale Signatur, die im Netz die eigenhändige Unter-
schrift ersetzt, wird diesen Kriterien häufig noch besser gerecht als 
ihre analoge Variante. 
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Online wie offline braucht sichere Kommunikation zudem Ver-
traulichkeit und Fälschungssicherheit. Es muss gewährleistet sein, 
dass eine Nachricht auf dem Weg vom Absender zum Empfänger 
nicht abgefangen oder gar verfälscht wird. Überfielen Kriminelle 
früher zum Beispiel Postkutschen, um an wertvolle Informationen 
zu gelangen, so fangen sie heute unzureichend gesicherte E-Mails 
ab, um zum Beispiel an Bankdaten zu gelangen. Um Informationen 
zu schützen, bediente man sich einst relativ simpler Geheimspra-
chen, die auf dem Vertauschen von Buchstaben beruhten. Heute 
setzt man auf anspruchsvollere Techniken. So stellen Verschlüs-
selungsverfahren auf Basis hochkomplexer mathematischer Be-
rechnungen sicher, dass Unbefugte keinen Zugang zu vertrauli-
chen Mitteilungen erhalten. Mithilfe von Zertifikaten wird darüber 
hinaus dokumentiert, dass Informationen nicht verfälscht wurden 
und noch gültig sind. Die von Trustcentern angewandten Verfah-
ren schützen dabei wirkungsvoll vor missbräuchlichen Attacken.

Sichere Kommunikation im Internet ist noch längst keine Selbst-
verständlichkeit. Gut 70 Prozent der Deutschen machen sich Sor-
gen bei Transaktionen im Netz, weil sie etwa Identitätsdiebstähle 
fürchten1. Viele Unternehmen haben Schwierigkeiten damit, aus 
eigener Kraft zuverlässige Systeme zur Prüfung von Identitäten 
einzurichten. Trustcenter leisten einen wichtigen Beitrag dazu, 
den Weg in die digitale Zukunft für alle zu erleichtern: Sie bilden 
die Elemente sicherer analoger Kommunikation im digitalen Raum 
nach und sorgen so für Vertrauen.

k apitel 2
Das T rustcenter und    
seine  Einsatzfelder

Trustcenter sind Vertrauensanker. Im komplexen 

Zusammenspiel von Zertifikaten, elektronischen 

Schlüsseln, Signaturen und biometrischen 	

Sicherheitsmerkmalen sind sie die Instanz, die 

für Sicherheit sorgt.

Juristischer Hintergrund

Trustcenter sind Experten für das Management digitaler Identitä-
ten. Sie fungieren als Vertrauensanker innerhalb der digitalen Welt, 
indem sie die Identität einander unbekannter Personen zuverläs-
sig beglaubigen und die entsprechenden Daten sicher verwalten. 
Prinzipiell steht es jedem Unternehmen frei, selbst ein eigenes 
Trustcenter für interne Prozesse einzurichten. Um anderen Firmen 
und Privatpersonen Zertifizierungsdienste anbieten zu können, ist 
allerdings eine Meldung bei der Bundesnetzagentur als Aufsichts-
behörde erforderlich. Das Genehmigungsverfahren, das bis 2001 
noch verpflichtend vorgeschrieben war, kann heute als freiwillige 
Akkreditierung durchlaufen werden. Wer es erfolgreich meistert, 
erhält ein Testat, das die besondere Sicherheit der angebotenen 	
Signaturen und der dazugehörigen IT-Infrastruktur bestätigt. 

D-TRUST, das Trustcenter der Bundesdruckerei, ist bei der Bun-
desnetzagentur akkreditiert und stellt als eines von wenigen 
Trustcentern innerhalb Deutschlands seine Lösungen branchen-

Analoge Welt Digitale Welt

Eingeschränkte Datenkontrolle
Alle Personendaten werden optisch  
vom Dokument gelesen

Volle Datenkontrolle
Nur vom Bürger genehmigte Daten können 
ausgelesen werden

Voraussetzungen: vertrauenswürdige ausstellende Instanz 

Traditionelle ID-Karte
- �Vertrauen in die Fälschungssicherheit  

der Security Features 
- Wiedererkennungswert des Dokuments

Zukünftige eID-Karte
- Vertrauen in überprüfende Instanz 
- Sichere Datenübertragung und sichere Prozesse
- Schutz der persönlichen Daten
- Technische Infrastruktur

- �Grenzverkehr
- �Polizeikontrollen
- �Behördenverkehr
- �Geschäftsprozesse

- �eGovernment
- �Geschäftsprozesse/

eBusiness

eIdentity

Abbildung 1: Sichere elektronische Identität
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übergreifend zur Verfügung. Zudem erfüllt D-TRUST die hohen 
Anforderungen des deutschen Signaturgesetzes. Dieses Gesetz 
bezeichnet die Trustcenter auch als „Zertifizierungsdiensteanbie-
ter”, was mehr als nur einen Formulierungsunterschied darstellt: 
Wer gemäß den dort vorgegebenen Regeln arbeitet, gibt qualifi-
zierte Zertifikate sowie, falls erforderlich, qualifizierte Zeitstem-
pel heraus und erfüllt eine breite Palette von Sicherheitsanforde-
rungen. Außerdem vergibt die Bundesdruckerei über D-TRUST 
Berechtigungszertifikate: Diese benötigen Diensteanbieter, um 
ihren Kunden die Nutzung der Online-Ausweisfunktion und der 
Qualifizierten Elektronischen Signatur des neuen Personalauswei
ses zu ermöglichen. Mit dem so genannten eID-Service stellt das 
Unternehmen außerdem einen leistungsfähigen Service für die 
Kommunikation mit dem Chip der neuen ID-Karte bereit. Wie die 
jeweiligen Zertifikate beantragt werden und wie man Zugang zu 
einem eID-Service erhält, wird in den Kapiteln 5 und 6 erläutert. 

Kerngeschäft: Zertifikate und Signaturen 

Grundsätzlich vergeben Trustcenter verschiedene Arten von Zerti-
fikaten. So nutzt man Serverzertifikate, um Kommunikationswege 
zu verschlüsseln, Anbieter zu validieren und sich seinen Kunden 
gegenüber klar zu erkennen zu geben. Es gibt sie als so genannte 
Gateway- bzw. Gruppenzertifikate, mit denen Unternehmen sig-
nierte und falls nötig verschlüsselte E-Mails über eine einheitliche 
Adresse, genannt Gruppen-Alias, versenden können. Im Zertifikat 
ist hier das Unternehmen als Inhaber und somit Absender einge-
tragen. Gateway-Zertifikate sind meist bis zu drei Jahre gültig und 
relativ kostspielig im Betrieb. Um sie zu beantragen, wird ein so 
genannter Serverrequest (CSR File) benötigt.

Eine Variante der Serverzertifikate sind die so genannten SSL-
Zertifikate. Sie sichern die Kommunikation mit einer Webserver-
Applikation oder einem Webserver ab und authentifizieren den 
Betreiber eines Internet-Auftritts. Für Nutzer ist der Einsatz eines 
SSL-Zertifikats am kleinen Schloss hinter dem Kürzel „https” er-
kennbar. Zeigt der Browser zusätzlich eine grüne Adresszeile an, 
ist der Server durch ein so genanntes EV SSL Zertifikat abgesichert. 	
Das Sicherheitsniveau konnte dadurch in den vergangenen Jah-
ren deutlich verbessert werden. Wer ein SSL-Zertifikat beantragt, 
muss sich eindeutig authentisieren, damit illegale Netzangebote 
von vornherein verhindert werden können. 

Die zweite Produktgruppe, die wesentlich für das Verständnis der 
Arbeit von Trustcentern ist, machen die so genannten Personen-
zertifikate aus. Sie sind entweder als Softtoken oder aber gespei-
chert auf einer Signaturkarte erhältlich und an einzelne Personen 
gebunden. Als Softtoken-Typus verwendet man sie, um Mails zu 
verschlüsseln, sich auf Internetportalen zu authentisieren und 
um Signaturen zu erzeugen. Noch sicherer als Softtoken sind so 	
genannte Signaturkarten, für deren Anwendung die Nutzer zu-
sätzlich spezielle Software benötigen. Je nach Trustcenter unter-
scheiden sich die Betriebssysteme und die in den Karten verarbei-
teten Chips. 

Allen Zertifikaten wird ein individuelles Schlüsselpaar zugeord-
net, das aus zwei miteinander korrespondierenden elektronischen 
Schlüsseln besteht. Der öffentliche Schlüssel (Public Key) erscheint 
im Zertifikat, mit ihm tritt der User nach außen in Erscheinung. 
Pendant dazu ist der geheime Schlüssel (Private Key), der nur sei-
nem legitimen Inhaber bekannt sein sollte. Üblicherweise ist er 
durch ein Passwort oder eine PIN geschützt. Das Zusammenspiel 
beider Schlüssel mithilfe einer Überprüfungsinstanz, dem Trust-
center, bezeichnet man als Public Key Infrastructure (PKI) – ein 
System, das es ermöglicht, elektronische Zertifikate auszustellen, 
zu verteilen und zu prüfen. 

Anders als Modelle wie ein „Web of Trust” oder improvisierte Lö-
sungen wie Bewertungsportale ist eine PKI hierarchisch angelegt: 
Das Trustcenter steht hierarchisch, einem unabhängigen Richter 
gleich, sozusagen oberhalb einer Vielzahl von Nutzern und hat 
als einzige Instanz innerhalb dieser Konstellation die Autori-
tät, Identitäten zu verifizieren. Beim „Web of Trust” dagegen soll 
ein Netz aus gegenseitigen Bestätigungen für Sicherheit sorgen. 	
Bewertungsportale bauen darauf, dass Nutzer den Voten ande-
rer anonymer Teilnehmer vertrauen, um die Verlässlichkeit eines 
Anbieters zu beurteilen. Beiden Modellen fehlt somit eine unab-
hängige Instanz zur Prüfung von Identitäten, weshalb sie einer 
Trustcenter-Lösung klar unterlegen sind. 

Personenzertifikate, die auf einer PKI basieren, erfüllen eine beson
dere Funktion bei Transaktionen innerhalb der digitalen Welt: Sie 
sind Voraussetzung dafür, elektronische Signaturen zu erzeugen. 	
Als eine Art elektronisches Siegel kann man einen Nachrichten-
inhalt mit ihnen versehen und ihn somit gleichsam elektronisch 
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unterschreiben. Technisch darf dabei allerdings nur der Unter
zeichner die Möglichkeit haben, seine persönliche Signatur zu 	
erstellen, damit es nicht zu juristischen Problemen kommt. Wie 	
in der analogen, schriftlichen Kommunikation ist ein eindeutiger 
Bezug sowohl zum Urheber einer elektronischen Unterschrift als 
auch zum Inhalt der Nachricht nötig. Sind all diese Bedingungen 
erfüllt, garantieren elektronische Signaturen deutlich mehr Ver-
lässlichkeit als handschriftliche Unterschriften, die relativ einfach 
manipuliert werden können. Entscheidend ist vor allem, dass das 
Trustcenter innerhalb des PKI-Systems über ein ausgereiftes Si-
cherheitskonzept mit technisch hochwertigen Sicherheitskompo-
nenten verfügt: Eine elektronische Signatur kann nur so sicher 
sein wie das System, das hinter ihrer Erzeugung steht. 

Asymmetrische und symmetrische  
Verschlüsselung 

Die Verfahren, mit denen die Personenzertifikaten zugeordneten 
Schlüssel erzeugt werden, sind teilweise bereits in den 1970er Jah-
ren entstanden. Das wohl bekannteste und am weitesten verbrei-
tete asymmetrische Verschlüsselungsverfahren stammt aus dem 
Jahr 1977. Es heißt RSA, benannt nach den Mathematikern Ronald 
L. Rivest, Adi Shamir und Leonard Adleman, die das Verfahren 
am Massachusetts Institute of Technology (MIT) entwickelt haben. 
Bis heute ist kein erfolgreicher Angriff auf eine korrekte und den 
aktuellen Anforderungen entsprechende RSA-Implementierung 	

bekannt. Entsprechend setzt auch die Bundesdruckerei bei ihren 
D-TRUST-Signaturprodukten auf dieses asymmetrische Verfahren. 

Dabei wird, wie oben bereits beschrieben, ein geheimer privater 
(Private Key) und ein öffentlicher Schlüssel (Public Key) erzeugt. 
Beide kommen, daher der Begriff asymmetrisch, jeweils komple-
mentär zum Einsatz: Wird eine Information versandt, signiert man 	
sie mit dem geheimen privaten Schlüssel des Absenders. Anhand 
des öffentlichen Schlüssels des Signaturgebers wird sie beim Emp-
fänger überprüft. Das Trustcenter gibt die individuellen Schlüssel
paare heraus, verknüpft sie mit der Identität einer Person und hält 
diese Daten dauerhaft zur Verfügung. Ausgeliefert werden die 
so entstandenen Personenzertifikate entweder als Datei oder auf 	
einem hardwarebasierten Speichermedium, meistens einer Chip- 
bzw. Signaturkarte. Mit der Verschlüsselung von Nachrichten
inhalten zum Schutz vor fremdem Zugriff während der Über-
mittlung hat dieses Verfahren zunächst nichts zu tun: Auch das 
ist zwar mithilfe asymmetrischer Verfahren möglich, allerdings 
kommen hier andere kryptografische Methoden zum Einsatz.

Technisch funktioniert das Verfahren der elektronischen Signatur 
mit asymmetrischer Verschlüsselung wie folgt: 

>> �Um eine Signatur zu erzeugen, bildet man zunächst aus den zu 
signierenden Daten eine Art Quersumme, den so genannten 
Hashwert. Dieser Wert ist einzigartig wie ein Fingerabdruck 
und repräsentiert damit das Dokument auf eindeutige Weise. 
Allerdings ist es unmöglich, aus ihm das Dokument selbst zu 
reproduzieren. 

>> �Diesen einzigartigen Hashwert verschlüsselt der Unterzeich-
ner mithilfe seines einzigartigen privaten Schlüssels. Ergebnis 
ist seine persönliche elektronische Unterschrift bzw. sein per-
sönliches Siegel, mit dem die Daten versehen werden. So wird 
sichergestellt, dass der bei der Signierung erstellte Hashwert 
nicht unbemerkt verändert werden kann.

>> �Dokument und Signatur werden gemeinsam an den Empfänger 
versandt. Dieser braucht kein eigenes Schlüsselpaar, um die si-
gnierte Nachricht auf ihre Korrektheit zu überprüfen: Es reicht, 
wenn er auf den öffentlichen Signaturschlüssel des Absenders 
zugreifen kann. 

Abbildung 2: Gegenüberstellung hierarchische PKI  
versus Web of Trust

Hierarchisches pki-system Web of trust

Trustcenter
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>> �Beim Empfänger angekommen, wird zunächst der Hashwert für 
das im Klartext übermittelte elektronische Dokument gebildet. 	
Danach wird anhand des öffentlichen Schlüssels durch die 
Reader-Software aus der Signatur der Hashwert der signierten 
Nachricht ermittelt. Stimmen beide Hashwerte überein, ist der 
Nachrichteninhalt korrekt übermittelt worden.

Um zu klären, ob auch der Unterzeichner der Nachricht tatsächlich 
derjenige ist, für den er sich ausgibt, startet die Reader-Software 
zuletzt eine Abfrage beim Trustcenter des Signaturschlüssel-Inha-
bers. So erhält der Empfänger automatisch Auskunft darüber, ob 
das zum Schlüssel gehörige Zertifikat gültig ist. 

In der Praxis kombiniert man das Verfahren der asymmetrischen 
Verschlüsselung häufig mit älteren, symmetrischen Chiffrierver-
fahren, die einfacher zu berechnen und anzuwenden sind. Gängig 
sind hier unter anderem der US-amerikanische Advanced Encryp-
tion Standard (AES), der International Data Encryption Algorithm 
(IDEA) sowie die Verfahren Blowfish und Twofish. Sie alle verwen-
den statt komplementärer nur einen einzigen Schlüssel. Neben der 	
verschlüsselten Information bzw. dem verschlüsselten Hashwert 
muss deshalb auch dieser einzige Schlüssel an den Empfänger 
übermittelt werden, was ein Sicherheitsrisiko darstellen kann. 
Meist nutzt man deshalb das aufwändigere asymmetrische Ver-
schlüsselungsverfahren, um den Schlüssel für die symmetrische 
Verschlüsselung sicher zu übertragen und so von den Vorteilen 
beider Methoden zu profitieren. 

Biometrische Verfahren 

Signaturen sind ein Weg, sichere Identitäten in virtuellen Prozessen 	
zu gewährleisten – aber nicht der einzige. Ebenso ist es möglich, 
Menschen über unverwechselbare, fest an eine Person gebundene 
Merkmale zu authentifizieren, wie es biometrische Verfahren er-
möglichen. Auch der neue Personalausweis enthält biometrische 
Daten. So ist etwa das biometrische Passbild, das auf dem Ausweis 
abgebildet ist, in digitalisierter Form auf seinem Chip hinterlegt. 
Auf Wunsch können die Bürger zusätzlich zwei Fingerabdrücke 
speichern lassen, um eine noch stärkere Bindung zwischen Doku-
ment und Inhaber zu knüpfen. 

Im Prinzip sind biometrische Erkennungsverfahren überall dort 
einsetzbar, wo die Identität einer Person direkt oder indirekt eine 
Rolle spielt. Wichtig ist allerdings, dass die Anwendung und die 
Möglichkeiten eines speziellen biometrischen Charakteristikums 
zusammenpassen. Bei einigen Authentisierungsvorgängen, etwa 
der Zutrittskontrolle zu Räumen, kann man ausschließlich auf 
biometrische Merkmale aufsetzen und Personen zum Beispiel an-
hand ihres Fingerabdrucks oder mithilfe von computergestützter 
Gesichtserkennung authentifizieren. Empfehlenswerter ist eine 
Kombination von biometrischen Verfahren und Zertifikaten. So ist 
es zum Beispiel möglich, Nutzer von Signaturkarten statt anhand 
eines PIN-Codes per Fingerabdruck zu identifizieren und den Ab-
druck als eine Art Schlüssel zu verwenden, um auf das Personen-
zertifikat für die Signatur zuzugreifen.
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k apitel 3
Signaturen in der    	
Pra  x is

Behörden und Privatwirtschaft nutzen digitale 

Signaturen immer selbstverständlicher, seit der 

Rechtsrahmen klar ist. Von der elektronischen 

Akte bis zur digitalen Rechnung gibt es 	

zahlreiche Anwendungen.

Die Grundlage: Das deutsche Signaturgesetz

Bis vor wenigen Jahren waren Signaturen der noch ungeklärten 
Rechtslage wegen ein Nischenprodukt. Im ersten deutschen Signa-
turgesetz von 1997 fand sich keine Aussage dazu, welche Rechts-
wirkung elektronischen Signaturen zukommen sollte. Folglich 
nutzte nur eine Minderheit Signaturen permanent im Datenver-
kehr. Mit der „EU-Richtlinie für gemeinschaftliche Rahmenbedin-
gungen für Signaturen” forderte die Europäische Union ihre Mit-
gliedstaaten im Jahr 2000 dazu auf, juristische Klarheit zu schaffen. 
Qualifizierte Elektronische Signaturen sollten künftig auch inter-
national anerkannt werden, und die Haftung bei ordnungsgemäßer 	
Verwendung bei den Trustcentern liegen. 2001 schaffte der Deut-
sche Bundestag Fakten, stellte die digitale Signatur der hand-
schriftlichen Unterschrift gleich und ließ sie als Anscheinsbeweis 
vor Gericht zu. Seitdem können Signatur-Nutzer sich auf Rechts
sicherheit im Umgang mit Signaturen verlassen.

Einfach, fortgeschritten, qualifiziert:  
Die Niveaus der Signatur

Einer der wichtigsten Bestandteile des deutschen Signaturgesetzes 
ist die Definition von drei verschiedenen Signaturniveaus:

>> �Unter einer einfachen elektronischen Signatur versteht der Ge-
setzgeber zur Authentifizierung einer Person dienende elektro-
nische Daten, die mit anderen Daten korrespondieren. Beispiele 
sind etwa eingescannte Unterschriften oder die Absenderangabe 	
einer E-Mail. Gegen Fälschungen ist die einfache Signatur nicht 
gesichert. Sie kann von jedermann kopiert und für Zwecke ein-
gesetzt werden, über die der Inhaber keinerlei Kontrolle hat.

>> �Die fortgeschrittene elektronische Signatur wird auf der Basis 
kryptografischer Schlüssel erzeugt. Zudem ist sie überprüfbar 
und ausschließlich dem Signaturschlüssel-Inhaber zugeordnet. 	
Sie sichert so die eindeutige Identifizierung des Inhabers. 	

Abbildung 3: signaturniveaus
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Außerdem wird die fortgeschrittene Signatur mit technischen 
Mitteln erzeugt, die ausschließlich der Inhaber kontrolliert. 	
Mit den Daten, auf die sie sich bezieht, muss die Signatur so 	
verbunden sein, dass eine nachträgliche Veränderung dieser 
Daten auffällt. Diese Anforderung erfüllen zum Beispiel Sig
naturen, die mit Verschlüsselungsprogrammen wie Pretty 	
Good Privacy (PGP) oder GNU Privacy Guard (GPG) erzeugt 
werden. 

>> �Die Qualifizierte Elektronische Signatur unterliegt noch höhe-
ren Sicherheitsanforderungen. Sie erfüllt nicht nur die Merk-
male der fortgeschrittenen Signatur, sondern beruht zusätzlich 
auf einem gültigen, qualifizierten Personenzertifikat. Dieses 
Zertifikat wird von einem Trustcenter vergeben und weist dem 
Inhaber ein persönliches asymmetrisches Schlüsselpaar zu. Die 
Signatur wird zudem mit einer sicheren Signaturerstellungsein-
heit erzeugt. Diese kann nur durch den Besitz der Signaturkarte 
und das Wissen des zugehörigen PIN-Codes aktiviert werden 
und ist darum besonders sicher. Qualifizierte Elektronische Si-
gnaturen sind stets von einem signaturgesetzkonformen Trust-
center beglaubigt.

Vor dem Gesetz gleich

Die Rechtsprechung ermöglichte der Signaturanwendung eine 
breitere Nutzung. Schritt für Schritt wurden alle notwendigen 
Regelwerke aktualisiert und modifiziert, um eine vollständige 
Gleichstellung zur Unterschrift zu erreichen. 2001 wurde § 126a 
zur Elektronischen Form in das Bürgerliche Gesetzbuch aufge-
nommen. Er definiert, dass die handschriftliche Zeichnung eines 
Textes, bis auf wenige Ausnahmen, durch die Qualifizierte Elek-
tronische Signatur ersetzt werden kann. 2002 modifizierte das 
Verwaltungsverfahrensgesetz analog die Formvorschriften im 
öffentlichen Bereich. Zusätzlich definierten das Formanpassungs-
gesetz sowie die neue Zivilprozessordnung, dass die Qualifizierte 
Elektronische Signatur als Anscheinsbeweis vor Gericht genutzt 
werden kann. Dieser kann nur durch Tatsachen erschüttert wer-
den, die ernstliche Zweifel daran begründen, dass die Erklärung 
vom Signaturschlüssel-Inhaber abgegeben worden ist. Die einfa-
chen und fortgeschrittenen Signaturen dagegen gelten weiterhin 
als Objekte des Augenscheins. Das heißt: Das jeweilige Gericht 
kann sie bei der Urteilsfindung frei würdigen. 2005 schaffte das 

Justizkommunikationsgesetz die rechtlichen Voraussetzungen für 
den Einsatz der Qualifizierten Elektronischen Signatur im gesam-
ten Justizbereich, einschließlich des Beurkundungswesens. 

Praxisbeispiele

Auf den folgenden Seiten werden exemplarisch elektronische Sig-
naturanwendungen aus Deutschland beschrieben. Einige beziehen 
sich auf einzelne Online-Transaktionen, andere auf die Absiche-
rung des gesamten IT-Systems. Sie zeigen, wie signaturbasierte 
Workflows funktionieren können. Nicht enthalten sind hier Bei-
spiele zu den neuen Anwendungen, die der neue Personalausweis 
ermöglicht. Sie könnten ganz neue Dimensionen für medien-
bruchfreie Transaktionen übers Netz erschließen. Mehr dazu wird 
im Kapitel sechs erläutert. 

Signaturen in der Verwaltung 

In der öffentlichen Verwaltung hat die elektronische Signatur be-
reits an verschiedenen Stellen Einzug gehalten. In vielen Behörden 
erfolgen die Antragstellung und der Austausch von Dokumenten 
inzwischen papierlos, was die Abläufe effizienter gestaltet und er-
heblich erleichtert. 

Elektronische Steuererklärung ELSTER 
Seit 1999 können Privatpersonen, Unternehmer und Berater ihre 
steuerlichen Daten bundesweit über das Internet an die Steuer-
verwaltung übermitteln. Steueranmeldungen, -erklärungen oder 
-abfragen lassen sich seitdem online erledigen. Fast alle deutschen 

Abbildung 4: Rechtsrahmen der elektronischen Signatur
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Unternehmen nutzen mittlerweile die elektronische Steuererklä-
rung, auch die Nutzerzahlen bei Privatpersonen steigen konti
nuierlich. 

Dabei sind Verlässlichkeit und Diskretion ausschlaggebend: Die 
Identität der Steuerpflichtigen muss eindeutig nachgewiesen werden 	
können, die Datenübermittlung verschlüsselt erfolgen und so jeder 
Missbrauch vermieden werden. Bewusst setzt ELSTER auf prag-
matische Signaturlösungen und bietet verschiedene Sicherheits-
stufen für die Datenauthentifizierung an. 

ELSTER ist ein Musterbeispiel dafür, dass alle Beteiligten von 
der neuen Erklärungsform profitieren: Für die Steuerverwaltung 
reduziert sich der Aufwand für die Datenerfassung; für die Steuer-
pflichtigen beschleunigt sich das Verfahren. 

Das Rentenkonto 
Dass die elektronische Signatur auch die Übertragung daten-
schutzrechtlich sensibler Vorgänge ermöglicht, zeigt die Deutsche 
Rentenversicherung. Versicherte erhalten online Einsicht in ihr 
persönliches Rentenkonto, wenn sie sich mit ihrer Signaturkarte 
legitimieren. Sie können dort ihren Versicherungsverlauf einsehen 
oder verschiedene Szenarien für die Höhe der Altersrente testen. 
Alle Informationen sind innerhalb von Sekunden abrufbar. 

Öffentliche Ausschreibungen 
Beschaffungen der öffentlichen Hand erfolgen nach einem recht 
komplizierten bürokratischen Prozess. Dieser Formalismus ist 
notwendig, damit die Vergabe von Aufträgen rechtssicher und fair 	
gestaltet und Korruption verhindert wird. Die so genannte eVergabe 
vereinfacht viele Arbeitsschritte und macht das gesamte Verfahren 
kostengünstiger: Dabei werden die Ausschreibungen nicht nur im 	
Internet veröffentlicht, sondern komplett online abgewickelt. Ver-
traulichkeit und Rechtssicherheit haben dabei höchste Priorität. Die 
gesamte Kommunikation zwischen Bieter und Auftraggeber wird 	
signiert und verschlüsselt übertragen. Dazu zählen zum Beispiel die 	
Anforderung und der Versand aller erforderlichen Verdingungsun-
terlagen wie Angebotsabgabe, Benachrichtigungen der Vergabestelle 	
oder Zuschlagserteilung. Zulässig sind qualifizierte ebenso wie fort
geschrittene Signaturen. Soweit erforderlich, werden zusätzlich 
elektronische Zeitstempel angebracht. Die eVergabe ist kein rein 
nationales Thema: Alle Aufträge eines EU-Mitgliedstaats, deren 

Budgets eine bestimmte Summe überschreiten, müssen europa-
weit ausgeschrieben werden. Ziel der EU-Kommission ist es, den 
gesamten Vergabeprozess in Zukunft ausschließlich elektronisch 
zu gestalten und kein Ausweichen auf Papier mehr zu erlauben. 

Die Europäische Dienstleistungsrichtlinie 
Zurzeit wird in Deutschland die Europäische Dienstleistungsricht-
linie umgesetzt. Wesentliches Ziel dieser Richtlinie ist es, die be
stehenden bürokratischen Hindernisse im Dienstleistungsverkehr 	
innerhalb der EU zu beseitigen, den Zugang zum Dienstleistungs-
markt in allen Mitgliedstaaten zu vereinfachen und auf diese Weise 
grenzüberschreitende Dienstleistungen in Europa zu fördern.

Die Dienstleistungsrichtlinie fordert, dass alle Verfahren und 	
Formalitäten problemlos elektronisch über einen so genannten 
Einheitlichen Ansprechpartner (EA) abgewickelt werden können. 
Der EA ist ein Unternehmensservice, der Dienstleistern als Ver
fahrensmittler und für Anfragen zur Verfügung steht. 

In Deutschland ist die Einrichtung der EA Ländersache. Die 	
Verwaltungen in den Ländern und Kommunen richten derzeit 
Strukturen ein, über die Dienstleister aus ganz Europa mit dem 
jeweiligen EA elektronisch kommunizieren können. Dazu gehören 
neben Dokumentenmanagementsystemen auch Lösungen für die 
elektronische Signatur von Dokumenten.

Elektronisches Ursprungszeugnis 
Wer Waren in Länder außerhalb der EU exportieren will, braucht 
dafür ein so genanntes Ursprungszeugnis, mit dem die örtliche 
Industrie- und Handelskammer (IHK) die Herkunft der Ware be-
glaubigt. Da jährlich nach Statistiken der IHKs mehrere 100.000 
Ursprungszeugnisse beantragt werden, ist ein schlankes Verfah-
ren wichtig. Seit 2002 können Exportunternehmen mit der IHK-
Anwendung „Elektronisches Ursprungszeugnis” ihr Zeugnis on-
line beantragen und nach Freigabe durch die Kammer im eigenen 
Büro ausdrucken. Um höchste Sicherheit zu gewährleisten, sind die 
Daten von der IHK und dem Unternehmen mit einer Qualifizierten 
Elektronischen Signatur versehen. Sowohl die Mitarbeiter des Ex-
portunternehmens als auch der IHK signieren die Ursprungszeug-
nisdaten elektronisch. Per Qualifizierter Elektronischer Signatur 
über IHK-Signaturkarten wird sichergestellt, dass alle Angaben 
inklusive der Absenderadresse korrekt sind. 
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Die Unternehmen sparen durch das Elektronische Ursprungs-
zeugnis Postwege und Botengänge zur IHK und vermeiden Fehler 	
durch Plausibilitätsprüfungen. Dank Vorlagen und Schnittstellen zu 
Inhouse-Systemen liegen die Ursprungszeugnisse noch schneller 	
vor. Das Angebot der IHK ist äußerst beliebt: Seit 2002 steigt die Zahl 	
online beantragter Ursprungszeugnisse von Jahr zu Jahr stark an. 
Allein 2010 wurden fast 230.000 Online-Anträge dafür eingereicht.

Elektronische Berufsausbildungsverträge
Ein weiteres Element im digitalen Antragswesen der Industrie- 
und Handelskammern ist der elektronische Berufsausbildungs-
vertrag. Um Standards zu sichern und Arbeitnehmer zu schützen, 
müssen Unternehmen Berufsausbildungsverträge bei der örtlichen 
IHK eintragen. Seit 2008 können sie das bequem via Internet erle-
digen und ersparen sich so den Postweg. 

Emissionshandel 
Seit 2005 dürfen Unternehmen nur noch dann größere Mengen Kohlen
stoffdioxid (CO2) emittieren, wenn sie hierfür eine entsprechende 
Anzahl von Emissionsberechtigungen besitzen. Diese Berechtigungen 	

werden von der Deutschen Emissionshandelsstelle (DEHSt) über 
ein elektronisches Antragsverfahren zugeteilt. Die Unternehmen 
können die Zertifikate dann untereinander an- und verkaufen. 

Für die Emittenten führt dabei kein Weg an der Qualifizierten 
Elektronischen Signatur vorbei. Anlagenbetreiber und deren Sach-
verständige müssen die Daten zur Beschreibung CO2-intensiver 
Anlagen elektronisch erfassen und an die DEHSt übermitteln, nach-
dem sie diese mit ihrer elektronischen Signatur versehen haben. Ein 	
alternatives Papierverfahren ist nicht vorgesehen.

Elektronischer Abfallbegleitschein
2007 ist in Deutschland die „Verordnung zur Vereinfachung der 
abfallrechtlichen Überwachung” in Kraft getreten. Die Richtlinie 
schuf die Basis für die elektronische Abwicklung abfallrechtlicher 
Nachweisverfahren gefährlicher Abfälle. Seit Februar 2011 ist das 
Verfahren für Abfallerzeuger mit eigenen Entsorgungsnachwei-
sen, Abfallbeförderer und Abfallentsorger mit Qualifizierter Elekt-
ronischer Signatur verbindlich. Die Vorteile: Der Lkw-Fahrer kann 
die Abfälle einsammeln und direkt zur Deponie fahren. Dort liegt 
der EDV der elektronische Begleitschein bereits vor. Die Überwa-
chungsbehörden wiederum haben die Möglichkeit, die archivier-
ten Dokumente zur Überprüfung per E-Mail anzufordern, statt Pa-
pierbelege zu sichten. Dies macht den Prozess effizient, es können 	
deutlich mehr Begleitscheine überprüft werden. 

Patent- und Markenanmeldungen
Seit Oktober 2006 können Unternehmen und Privatleute eine Viel-
zahl von Schutzrechten beim Deutschen Patent- und Markenamt 
mit einer Qualifizierten Elektronischen Signatur anmelden: Für 
die Patent-, Marken- und Gebrauchsmusteranmeldung sowie die 
Europäische Patentanmeldung und die PCT-Patentanmeldung 
steht dieser Weg der rechtswirksamen Online-Kommunikation 
offen. Das Gleiche gilt für Einsprüche und Beschwerden in Patent- 
und Markenangelegenheiten. 

Signaturen in der Justiz

Auch Gerichte, Rechtsanwälte und Ämter greifen zunehmend auf 
die Vorteile der Online-Kommunikation zurück. Der elektronische 
Rechtsverkehr beschleunigt die Verfahren und schafft Effizienz-
steigerungen in der Bearbeitung. Die Qualifizierte Elektronische 

Abbildung 5: Gesamtjahresübersicht der IHK-Signatur
anwendung „Elektronisches Ursprungszeugnis”
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Signatur wahrt dabei die Rechtssicherheit. Das Bundesverwal-
tungsgericht und der Bundesfinanzhof haben gemeinsam mit dem 
Bundesamt für Sicherheit in der Informationstechnik ein „Elektro-
nisches Gerichts- und Verwaltungspostfach” (EGVP) entwickelt. 
In diesem digitalen Postfach sind die teilnehmenden Behörden 
und Gerichte hinterlegt und die Signierung sowie Verschlüsselung 
der Nachrichten als Option voreingestellt. 

Das EGVP erleichtert und beschleunigt Vorgänge an verschiedenen 	
Schnittstellen in der Justiz:

>> �Rechtsanwälte und andere Verfahrensbeteiligte können Schrift-
sätze in elektronischer Form rechtswirksam, schnell und sicher 
an alle teilnehmenden Gerichte und Behörden übermitteln 	
(digitale Akte). Über Zustellungen an andere Prozessparteien 
wird der Absender ebenfalls elektronisch informiert. Mit Benut-
zername und Kennwort kann zudem von der Kanzlei aus in der 
elektronischen Akte geblättert werden. 

>> �Gerichte und Notare können seit Einführung des elektronischen 	
Handelsregisters dazu auf elektronischem Weg kommunizieren. 

>> �Unternehmen haben die Möglichkeit, Mahnbescheide online zu 
beantragen.

SignaturAnwendungen in der  
Privatwirtschaft

Unternehmen setzen verstärkt auf die digitale Signatur, weil sie 
zum einen Prozesse beschleunigt und zum anderen medienbruch-
freie Angebote ermöglicht, die für ihre Kunden großen Mehrwert 
haben. Dabei müssen die elektronischen Prozesse höchste Sicher-
heit gewährleisten. Dies setzt die eindeutige Identifizierung der 
Beteiligten und Rechtsverbindlichkeit voraus. 

Sichere Datenübertragung
Immer mehr Unternehmen verschicken wichtige Nachrichten 
elektronisch an ihre Kunden; zwischen verschiedenen Standor-
ten einer Firma werden Informationen wie Wirtschaftsprüfungs-
auskünfte, Kreditmitteilungen oder Personaldaten ausgetauscht; 	
kooperierende Unternehmen wickeln ihre Einkaufs- oder Logis-
tikprozesse gemeinsam über Webportale ab. Für all diese Vorgänge 	
sind höchste Sicherheit und Diskretion geboten. Die Absender 	
müssen eindeutig identifizierbar sein, und es muss sichergestellt 
sein, dass nur berechtigte Nutzer Zugriff erlangen – gleichgültig, 

ob die Daten per E-Mail oder FTP verschickt werden. Insofern ist 
es wichtig, sensible Informationen stets auf Basis von Zertifikaten 
zu verschlüsseln und zu signieren. 

Elektronische Rechnungen (eInvoicing)
In Europa werden täglich mehrere Millionen Rechnungen ver-
schickt. Der größte Teil wird immer noch in Papierform auf den Weg 	
gebracht, der Trend geht allerdings eindeutig in Richtung elektro
nischer Versand. Denn die Ersparnis an Kosten, die durch den Druck, 	
die Distribution und das zu zahlende Porto entstehen, ist erheblich. 	
Außerdem reduzieren sich die Durchlaufzeiten des buchhalterischen 	
Prozesses in Verwaltung und Unternehmen, wenn elektronische 
Rechnungen genutzt werden. Auch die EU-Kommission setzt auf 
diese Entwicklung: Bis 2020 will sie erreicht haben, dass Papier-
rechnungen vom Wirtschaftsbetrieb komplett ausgeschlossen sind. 	
Das erfordert allerdings eine hoch sichere Prozessgestaltung. 

Nicht nur weil die Inhalte geschützt werden müssen, sondern 	
auch weil der Staat einem möglichen Umsatzsteuerbetrug vor-
beugen muss. So ist ein Vorsteuerabzug nur dann möglich, wenn 
die Echtheit und Unversehrtheit von Online-Rechnungen mit der 
Qualifizierten Elektronischen Signatur des Ausstellers beweisbar 
ist2. Außerdem muss der Empfänger die elektronisch erhaltene 
Rechnung zusammen mit dem Ergebnis der Signaturprüfung zehn 
Jahre lang elektronisch archivieren.

Im Zuge des Steuervereinfachungsgesetzes will die Bundesregie-
rung den Signaturzwang ab Sommer 2011 zwar außer Kraft set-
zen, über eine adäquat sichere Alternative wird derzeit allerdings 
noch diskutiert. Jeder Unternehmer soll selbst festlegen können, in 
welcher Weise er die Echtheit der Rechnungsherkunft, die Unver-
sehrtheit des Inhalts und die Lesbarkeit gewährleistet. Dies kann 
laut Gesetz durch innerbetriebliche Kontrollverfahren erreicht 
werden, die einen „verlässlichen Prüfpfad” zwischen Leistung 
und Rechnung schaffen. Was die Finanzverwaltung in der Praxis 
jedoch unter einem verlässlichen Prüfpfad versteht, ist noch un-
gewiss. Auf Nummer sicher geht daher, wer auch weiterhin eine 
Qualifizierte Elektronische Signatur nutzt. 

eBanking / Online-Banking
Bankgeschäfte gehören zu den am häufigsten aufgerufenen An-
wendungen im Internet. Fast 26 Millionen Deutsche nutzen laut 
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einer Studie des Hightech-Verbands BITKOM regelmäßig Online-
Banking3. Während für viele private Benutzer die Bequemlichkeit 
im Vordergrund steht, wollen Unternehmer ihre Bankgeschäfte 
häufig möglichst schnell abwickeln. Um eine geschützte Eingabe 
von Daten über die Computertastatur des Nutzers sicherzustellen 
und den Server der Bank als authentisch identifizieren zu können, 
sind alle Bank-Seiten im Internet mit Secure Sockets Layer-Proto-
koll (SSL) abgesichert. 

Signaturen und multifunktionale  
Personendokumente

Heutzutage besitzt jeder Bürger eine ganze Reihe von Personen-
dokumenten wie Personalausweis, Führerschein, EC- oder Kran-
kenkassenkarte. Hinzu kommen Mitglieds- oder Dienstausweise 
sowie Fahrkarten. Oft enthalten die Ausweise Chips, auf denen 
Daten des Inhabers und unterschiedliche Funktionen gespeichert 
sind. So kann ein Mitarbeiter mit einem Betriebsausweis sich so-
wohl im Computersystem anmelden als auch in der Kantine zah-
len. Ebenso wie die auf den Karten gedruckten Informationen 
müssen auch die gespeicherten Daten und Funktionen gegen Fäl-
schungen und Missbrauch geschützt werden. 

Dienstausweise
Die moderne Arbeitswelt wird wesentlich durch elektronische Pro-
zesse gesteuert. Zu welcher Zeit ein Mitarbeiter das Unternehmen 
betritt oder verlässt, zu welchen Räumen, Maschinen, Computern 
oder Daten er Zugang hat, wie er geschäftliche Unterlagen auto-
risiert, sogar die Bezahlung seines Kantinenessens kann über mit 
Chips ausgerüstete Dienstausweise abgebildet werden. Je nach 
Anwendung kann es sinnvoll sein, eine fortgeschrittene oder Qua-
lifizierte Elektronische Signatur auf dem Ausweis anzubringen. 	
Wenn viele Personen innerhalb eines Unternehmens oder einer 
Behörde mit der Signatur ausgestattet werden sollen, empfiehlt 
sich die Einführung einer eigenen Public Key Infrastructure (PKI) 
mit Unterstützung eines Trustcenters. So können Zertifikate exakt 	
an die individuellen Anforderungen angepasst werden. Außerdem 	
übernehmen Trustcenter die professionelle Administration der 
Berechtigungen. Das Bundesverwaltungsamt zum Beispiel stellt 
in Zusammenarbeit mit der Bundesdruckerei seit 2008 allen Bun-
desbehörden Dienstausweise zur Verfügung, die unterschiedliche 
Anforderungen erfüllen: Mitarbeiter können damit die Zutritts-

kontrolle passieren, Zeiterfassungssysteme bedienen und elek
tronisch signieren. Das Trustcenter der Bundesdruckerei stellt die 
komplette Public Key Infrastructure inklusive Signaturkarten, 
Zertifikaten und Servern dafür bereit. 

Signaturen und Hoheitliche  
Identitätsdokumente

Für ID-Karten gelten besondere Regelungen. Die Bundesdrucke-
rei, die alle deutschen Identitätsdokumente herstellt, produziert sie 
in einer Hochsicherheitsumgebung und stellt mit ihrem Trustcen-
ter D-TRUST das Management der elektronischen Identitäten auf 
höchstem technischen Niveau sicher. 

Der biometrische Reisepass 
Seit 2005 enthalten deutsche Reisepässe ein digital signiertes Per-
sonenzertifikat auf einem Chip. Neben den personenbezogenen 
Daten und einem digitalen Lichtbild sind dort seit 2007 auch zwei 
Fingerabdrücke gespeichert. Umfangreiche Sicherheitsmaßnah-
men gewährleisten, dass der Chip nicht ohne Wissen des Besitzers 
oder von Unbefugten ausgelesen werden kann. Die biometrischen 
Reisepässe sind in eine so genannte zweistufige Public Key Infra
structure (PKI) eingebunden: Bestandteil dieser Struktur ist als 
erste Stufe eine staatlich betriebene oberste Zertifizierungsstelle, 
die Country Signing Certification Authority (CSCA). Sie gibt den 
öffentlichen Schlüssel aus. Die zweite Stufe stellen die Document 
Signer (DS) dar, die die Identitätsdokumente an die Bürger ausge-
ben. In Deutschland wird die CSCA vom Bundesamt für Sicherheit 
in der Informationstechnik (BSI) betrieben, das die Bundesdrucke-
rei mit der technischen Umsetzung beauftragt hat.

Der neue Personalausweis
Der neue Personalausweis, der seit November 2010 auf dem Markt 
ist, enthält ebenfalls einen Chip, auf dem alle auf dem Ausweis 
aufgedruckten Informationen zusätzlich digital hinterlegt sind. 
Mit der Online-Ausweisfunktion und der optionalen Qualifizier-
ten Elektronischen Signatur stellt er außerdem Funktionen zur 
Verfügung, die Transaktionen im Internet deutlich sicherer und 
bequemer machen können. Einzigartig macht den Ausweis, dass 
er in ein komplexes und hoch sicheres System eingebunden ist. Wie 
genau der Ausweis funktioniert und was die Sicherheitsarchitektur 
auszeichnet, wird in Kapitel 6 ausführlich erläutert.
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k apitel 4
Der W eg zur  Signatur 

Vom Antrag bis zur Anwendung: Um Zertifi-

kate und Signaturen reibungslos verwenden zu 

können, sind einige Grundregeln zu beherzigen. 

Nutzer benötigen die richtige Ausstattung und 

können sich von Experten beraten lassen.

Beantragen von Zertifikaten

Je nachdem, welche Art von Zertifikat benötigt wird, sind beim Be-
antragen unterschiedliche Anforderungen zu beachten. Um Grup-
pen- und SSL-Zertifikate zu erhalten, ist etwa ein Serverrequest 
(CSR File) mit folgenden Angaben zur Organisation nötig:

>> �CN* – Common Name
	 �Hostnamen und/oder Subdomainnamen und – verpflichtend – regis

trierter Domainname, z. B. www.musterfirma.de oder musterfirma.de 	
oder information.musterfirma.de

>> �O – Organisation
	� Name der antragstellenden Organisation, z. B. Musterfirma GmbH

*  �SSL-Zertifikate können nur auf Servern eingesetzt werden, die den vollständigen 
Common Name verwenden, der bei der Zertifikatsbeantragung angegeben wurde.

>> �OU – Organisational Unit (optional)
	 Abteilung oder Organisationseinheit, z. B. Finanzbuchhaltung

>> S – State
	 Bundesland, z. B. Brandenburg

>> L – Locality
	 Ort, z. B. Musterdorf

>> C – Country
	 ISO-Ländercode, z. B. für Deutschland „DE”

Bei Personenzertifikaten stehen, abhängig vom Verwendungs-
zweck, verschiedene Niveaus (Classes) zur Wahl. Für Class I-Zer-
tifikate etwa, die für E-Mail-Signaturen meist ausreichen, genügt 
die Identifikation anhand einer E-Mail-Adresse; bei Class II muss 
eine Kopie des Personalausweises vorgelegt werden. Um Class III-
Zertifikate zu erhalten, authentisiert sich der Besteller per Post
ident-Verfahren. 

Für D-TRUST-Signaturkarten der Bundesdruckerei, die sowohl 
ein qualifiziertes als auch ein fortgeschrittenes Zertifikat beinhal-
ten, ist ebenfalls eine Verifikation der Bestellerdaten per Postident 
vorgesehen. Erhältlich ist die Signaturkarte in drei Varianten: als 
Standardmodell D-TRUST card, als D-TRUST Expresskarte, die 
binnen 24 Stunden produziert wird, sowie als D-TRUST multicard. 
Antragsformulare können über die Internetseite der Bundesdru-
ckerei von D-TRUST abgerufen und am Rechner ausgefüllt wer-
den. Folgende Unterlagen sind mit dem Antrag einzureichen: 

>> �Unterschriebene Kopie des Ausweisdokuments (bei Personal-
ausweisen Kopie der Vorder- und Rückseite)

>> �Falls die Signaturkarte im Rahmen der Tätigkeit für eine Orga-
nisation genutzt werden soll: Bescheinigung über Zugehörigkeit 
zu dieser Organisation, Handelsregisterauszug oder sonstige 
Firmierungsnachweise

>> �Falls eine Berufsbezeichnung in dem Zertifikat der Karte aufge-
nommen werden soll: Bestätigung des Berufsattributs von der 
zuständigen Zulassungsstelle (nur möglich bei verkammerten 
Berufen und gültiger Lizenz) 
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Wer sich bei der Antragstellung ausführlich beraten lassen 	
möchte, kann sich alternativ an den Signaturservice der Industrie- 	
und Handelskammern wenden. Er steht im gesamten Bundesge
biet zur Verfügung und kann auch die Identifikation des Antrag-
stellers vornehmen. Näheres zur eID-Funktion ist in Kapitel sechs 	
erläutert. 

Liegen alle erforderlichen Personendaten für ein Personenzertifi-
kat vor, werden sie im Trustcenter um ein Schlüsselpaar ergänzt 
und mit dem geheimen privaten Schlüssel digital signiert. Die Si-
gnatur wird auf diese Weise fest mit den Personendaten verknüpft 
und das auf diese Weise entstandene Personenzertifikat auf der 
Signaturkarte gespeichert. Zugleich wird der öffentliche Teil des 
Zertifikats mithilfe des Lightweight Directory Access-Protokolls 
(LDAP) im Verzeichnisdienst des Trustcenters auf einem hoch 	
sicheren Server abgelegt, damit der öffentliche Schlüssel später auf 
Anfrage bestätigt werden kann. Stets wird dabei der öffentliche 
Schlüssel des Kunden abgefragt, der private verbleibt geheim auf 
seiner Signaturkarte. 

Wie die meisten Trustcenter verschickt D-TRUST Karte und PIN-
Brief getrennt voneinander per Post an den Empfänger. Softtoken 
werden dagegen meist als Datei per E-Mail versandt, während der 
dazugehörige PIN-Brief dem Kunden ebenfalls per Post zugestellt 
wird. Ausnahme sind Signaturkarten, die wie zum Beispiel die 	
D-TRUST multicard, Massensignaturen ermöglichen. Hier schreibt 
das Signaturgesetz zwingend die Übermittlung via Postident-Spe-
zial vor. Außerdem ist gesetzlich vorgeschrieben, dass Nutzer von 
elektronischen Signaturen eine schriftliche Unterrichtung über 
ihren Gebrauch erhalten. Über die Webseite der Bundesdruckerei 
kann diese Unterrichtung unkompliziert über das Internet herun-
tergeladen werden. 

Vor dem Einsatz: Die Ausstattung

Sobald die Signaturkarte den Kunden erreicht, bestätigt er schrift-
lich, dass er sie bekommen und die Unterrichtung dazu zur Kennt-
nis genommen hat. Erst dann wird die Karte freigeschaltet. Mit 
der Initialisierungssoftware für die Erstbenutzung, die über die 
Bundesdruckerei zum Beispiel kostenlos im Internet zur Verfü-
gung steht, kann der Kunde seine Karte jetzt in Betrieb nehmen. 
Außerdem werden benötigt: 

>> �Signatursoftware entweder für einzelne oder Massensignatu-
ren, die herstellererklärt oder besser noch zertifiziert sein sollte. 
Meist ist sie im Lieferumfang der Signaturkarte enthalten. 

>> �Bei Bedarf eine Middleware, die die Kommunikation zwischen 
E-Mail-Programm und Signaturkarte ermöglicht.

>> Achtstellige PIN-Nummer zum Auslösen der Signatur.

>> �Das persönliche Sperrkennwort PUK, mit dem man die Sig-
naturkarte bei Falscheingabe der PIN entsperren kann. Dieses 
Kennwort ist nur dem Kunden bekannt und wird vom Trustcen-
ter nirgendwo dokumentiert.

>> �Ein möglichst vom Bundesamt für Sicherheit in der Informa-
tionstechnik (BSI) zugelassenes Lesegerät bzw. ein Class III-
Leser, der über eine eigene Tastatur verfügt. So lässt sich noch 
zuverlässiger ausschließen, dass bei unzureichend geschützten 
Rechnern die über die Computer-Tastatur eingegebene PIN-
Nummer von Spyware mitgelesen wird. 

Die Pflichten des Nutzers

Die Signatur, die der Nutzer erworben hat, ist doppelt geschützt: 
Zum einen muss man im Besitz der Signaturkarte sein, um sie zu 
verwenden, zum anderen die PIN-Nummer kennen. Im Vergleich 
zu den Anforderungen, die es an die Trustcenter stellt, verlangt 
das deutsche Signaturgesetz relativ wenig von den Nutzern einer 
Signatur: Sie dürfen nur Signatursoftware verwenden, die beson-
deren, vom Bundesamt für Sicherheit in der Informationstechnik 
vorgeschriebenen Sicherheitskriterien entspricht, damit rechtsver-
bindliche Signaturen erzeugt werden können. Als gerichtsfester 
Nachweis dafür reicht eine Herstellererklärung oder ein offizielles 
Prüf- und Bestätigungsschreiben aus. 

Da jede einzelne Signatur dem Absender persönlich zugeordnet 
und er dafür im Zweifel vor Gericht zur Rechenschaft gezogen 
wird, sollte er die Signaturkarte unbedingt an sicherer Stelle auf-
bewahren. Die Karte selbst und die dazugehörige PIN-Nummer, 
die der Besitzer nirgendwo aufschreiben sollte, sind am besten 	
beim Eigentümer aufgehoben und keinesfalls von mehreren 
Personen zu verwenden. Der Signaturinhaber übernimmt für die 	
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Verwendung, aber auch für den Verlust oder möglichen Missbrauch 
seiner Karten und Daten die volle Verantwortung. Wird die Karte 
gestohlen, muss sie deshalb sofort beim Sperrdienst des jeweili-
gen Trustcenters gesperrt werden. Wichtig ist zudem eine ausrei-
chende Absicherung des Rechners, an dem die Signaturkarte zum 
Einsatz kommt, gegen Viren, Trojaner und alle anderen Arten von 
Schadprogrammen. Nur so ist sichergestellt, dass der umfassende 
Schutz, den Trustcenter für die Kommunikation mit Signaturkar-
ten bieten, seine volle Wirkung entfaltet. 

Die Anwendung:  
Einzel- und Mehrfachsignaturen 

Wie genau unterschreibt man mit einer Qualifizierten Elektroni-
schen Signatur? Auf diese Frage gibt es mehr als eine Antwort. 
Denn Signaturverfahren können variieren, je nachdem, welche 
Signaturanwendung man nutzt – und ob ein einzelnes elektroni-
sches Dokument oder eine ganze Serie von Dateien signiert wer-
den soll. 

Sind einzelne Dateien zu signieren, ruft der Nutzer sie zunächst 
mit der entsprechenden Anwendung auf. Soll die Signatur als 
Willenserklärung aufgefasst werden, ist es wichtig, die zu unter-
zeichnenden Daten angezeigt zu bekommen. Damit kann sich der 
Signaturnutzer darauf verlassen, dass er nur das unterschreibt, was 
er sieht. Die Signaturanwendung fordert den Nutzer daraufhin auf, 
die Signaturkarte in das Lesegerät zu stecken. Er gibt seinen per-
sönlichen PIN-Code ein und löst so die Signatur aus. In der Regel 
erhält er nach Abschluss dieses Prozederes eine Bestätigung wie 
„Signatur erfolgreich erzeugt”. 

Oft kommen Signaturen auch zum Einsatz, wenn in stark stan-
dardisierten Prozessen massenweise Daten verarbeitet und abge-
sichert werden müssen, etwa beim Rechnungsversand großer Un-
ternehmen. Spezielle Mehrfachsignaturkarten ermöglichen es in 
solchen Fällen, mit nur einmaliger Eingabe des PIN-Codes meh-
rere Dateien auf einmal zu signieren. Der Schutz vor missbräuchli-
cher Verwendung ist hier besonders wichtig: Versendet ein Unbe-
fugter mithilfe eines solchen Zertifikats massenhaft falsche Briefe, 
kann der Schaden ungleich größer ausfallen. Für Mehrfachsigna-
turen sind deshalb spezielle, sowohl technisch als auch physisch 
gesondert geschützte Signaturserver erforderlich. 

Mehrfachsignaturen lassen sich mit zwei unterschiedlichen Ver-
fahren erzeugen: 

>> Stapel-Signaturverfahren
	 �Bei diesem Verfahren signiert der Nutzer mithilfe einer spezi

ellen Software mehrere Dateien auf einmal auf seinem Rechner. 
Er steckt die Mehrfachsignaturkarte ins Lesegerät, tippt wie 
beim Einzelsignaturverfahren seinen PIN-Code ein – und löst 
so die Signatur für den gesamten Dokumentenstapel aus. 

>> Server-Signaturverfahren
	 �Müssen besonders viele Dokumente signiert werden, bietet sich 

alternativ das weitgehend automatisierte Server-Signaturver-
fahren an. Dafür werden die Dokumente in einem Eingangs-
ordner abgelegt. Ein spezieller Signaturserver holt sie dort qua-
si ab, signiert sie und verschiebt sie in einen Ausgangsordner. 
Dort stehen die Dokumente zur automatischen Weiterverarbei-
tung zur Verfügung. Mit einer Karte kann etwa eine Signatur 
pro Sekunde erstellt werden. Bei sehr großen Datenmengen ist 
es möglich, auf ein Karten-Rack zurückzugreifen, um mehrere 
Signaturkarten parallel zu verwenden und so den Signierpro-
zess zu beschleunigen. Der Besitzer der Signatur sollte stets die 
Kontrolle über diesen Prozess behalten. 

Überprüfung von Signaturen

Wer ein signiertes Dokument empfängt, erkennt das zum Beispiel 
an einem Siegel-Symbol, das der E-Mail beigefügt ist. Häufig tra-
gen signierte Dateien die Endungen PK7 oder P7S für geläufige 
Signaturformate. Um zu überprüfen, ob die Signatur echt und 
unverfälscht ist, benötigt der Empfänger keine eigene Signatur-
ausstattung, sondern nur eine so genannte Reader-Software, die 
bei allen Anbietern von Signatursoftware kostenlos erhältlich ist. 
Wichtig ist, dass sie mit dem Signaturanwendungsprogramm des-
jenigen kompatibel ist, der die Signatur erstellt hat. Der Empfänger 
startet die Reader-Software und öffnet damit die signierte Datei. 
Anhand des Absender-Zertifikats und dessen öffentlichen Signa-
turschlüssels überprüft die Software, ob der Inhalt unversehrt und 
die Signatur noch gültig ist. Sollen große Mengen an Dateien über-
prüft werden, kann der Prozess automatisiert über einen Server 
gesteuert werden. 
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Verifizierung nach dem Ketten-  
oder Schalenmodell

Überprüft werden muss bei jedem Personenzertifikat stets auch 
die darauf angebrachte Signatur des Trustcenters, welches das 
Zertifikat ausgestellt hat. Deshalb enthalten Personenzertifikate 
zusätzlich die Zertifikate der ausstellenden Zertifizierungsinstanz 
(Certification Authority, CA). Sie kann entweder mittels Ketten- 
oder Schalenmodell überprüft werden. Beim Schalenmodell sind 
die Anforderungen äußerst hoch: Es beruht auf dem Grundsatz, 
dass alle Zertifikate des Zertifikatspfads zum Zeitpunkt der Prü-
fung gültig sein müssen. Stellt ein Trustcenter seinen Betrieb ein, 
wird damit sein CA-Zertifikat ungültig – und somit auch alle von 
diesem Trustcenter jemals herausgegebenen Personenzertifikate. 
Das Schalenmodell kann insofern beträchtlichen Aufwand in der 
praktischen Anwendung verursachen. 

Das deutsche Signaturgesetz fordert deshalb bei Qualifizierten 
Elektronischen Signaturen den Einsatz des so genannten Ketten-
modells: Hier wird geprüft, ob ein Zertifikat zu dem Zeitpunkt gül-
tig war, als der zugeordnete private Schlüssel angewandt wurde, 	
also eine Signatur damit erstellt wurde. Vorteil ist, dass so auch 
Zertifikate überprüft werden können, die von inzwischen wieder 
stillgelegten Trustcentern ausgegeben wurden. Wie im Signaturge-
setz gefordert, ist es unerheblich, ob diese Trustcenter nicht mehr 
existieren und ihre CA-Zertifikate mittlerweile gesperrt wurden.

k apitel 5
Die T echnik im  Detail

Trustcenter nutzen Instanzen und Dienste, um 

Anträge zu registrieren, Schlüssel zu erzeugen 

sowie Zertifikate herzustellen und zu verwalten. 	

Umfangreiche Sicherungen schützen sie vor 

Systemabstürzen oder Diebstählen.

Beglaubigungsinstanz für Jedermann

Die Arbeit eines Trustcenters ist gekennzeichnet durch klare 
Strukturen und erfüllt strenge gesetzliche Anforderungen. Erst 
auf dieser Basis wird es zum „Zertifizierungsdiensteanbieter”, der 
seine Leistungen einer Vielzahl von Institutionen anbieten darf. 
Um Zertifikate und die dazugehörigen Schlüsselpaare erstellen 
und verwalten zu können, muss das Trustcenter zahlreiche Dienste 
entweder selbst durchführen oder zumindest kontrollieren. Dazu 
gehören die Registrierung, die Erzeugung der Schlüssel, die Her-
stellung der Zertifikate und ihre Verwaltung. 

Die Registrierungsinstanz:  
Eingangstor für Kunden

Diese Instanz ist quasi das Eingangstor für den Kunden des Trust-
centers. Sie bildet die zentrale Schnittstelle zwischen den Nutzern 
und dem Trustcenter als Betreiber einer vertrauenswürdigen PKI. 
Nur die Registrierungsinstanz hat Kontakt mit der Außenwelt, alle 
anderen Bestandteile des Trustcenters liegen streng abgeschirmt 
in einem abgeschotteten Hochsicherheitstrakt. Möchte jemand ein 
qualifiziertes elektronisches Personenzertifikat beantragen, muss 
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Regeln vorab geprüft wurde – und dass die persönlichen Daten 	
mit einem asymmetrischen Schlüsselpaar verknüpft sind. Die 	
Gültigkeitsdauer eines Personenzertifikats ist stets begrenzt, da 
Schlüssellängen, die heute als sicher gelten, in fünf Jahren eventuell 	
überholt sein können. 

Ein Personenzertifikat im PKI-Modell entspricht stets dem internati
onalen X.509-Standard. Dieser Standard stammt von der internatio
nalen Fernmeldeunion (ITU) und ist anerkannt von der Internatio-
nalen Organisation für Normung (International Organization for 
Standardization, ISO). Zertifikate nach diesem Standard haben eine 
genaue Struktur und enthalten folgende obligatorische Felder: 

>> Version
	 �Version des X.509-Zertifikatsformats. Derzeit ist Version 3 geläufig.

>> Seriennummer
	 �Seriennummer des Zertifikats. Jeder Aussteller muss dafür Sorge 	

tragen, dass er Zertifikate mit einer eindeutigen Seriennummer 
versieht.

>> Algorithm Identifier
	 �Signaturalgorithmus, den die Zertifizierungsinstanz verwendet, 	

um das Zertifikat herzustellen.

>> Issuer
	 �Name der Zertifizierungsinstanz, die das Zertifikat erstellt und 

signiert.

>> Validity
	 �Gültigkeitszeitraum des Zertifikats; mithilfe der Formulierun-

gen „not before” und „not after” werden Zeiträume vor oder 
nach bestimmten Daten ausgeschlossen.

>> Subject
	 Name des Zertifikatsinhabers.

>> Subject Public Key Info
	 Öffentlicher Schlüssel des Zertifikatsinhabers.

Zusätzlich sind Erweiterungen vorgesehen, damit zum Beispiel ein 
Maximalbetrag im Zertifikat gespeichert werden kann, bis zu dem 

er bei der Registrierungsinstanz zunächst seine Identität offenba-
ren, in der Regel durch ein offizielles Identitätsdokument. Falls At-
tribute wie zum Beispiel seine Zugehörigkeit zu einer bestimmten 
Organisation Bestandteil des Zertifikats sein sollen, muss er darü-
ber einen Nachweis vorlegen. Gleiches gilt, wenn die berufsrechtli-
che Zulassung zum Beispiel eines Arztes oder Notars dokumentiert 
werden soll. Um ihren Kunden das Beantragen von Signaturen zu 
erleichtern, stellt die Bundesdruckerei über D-TRUST großen Ins-
titutionen eine eigene Registrierungsstelle vor Ort zur Verfügung. 
Geschult durch D-TRUST-Fachleute, können die Mitarbeiter des 
Kunden dort einfach und schnell die Signaturanträge aufnehmen. 
Auf Wunsch lässt sich auch ein Online-Registrierungsarbeitsplatz 
einrichten, was die Bearbeitung zusätzlich beschleunigt. 

Der Schlüsselgenerator:  
Sicherheit per Algorithmus

Eine Kernaufgabe des Trustcenters ist es, die komplementären 	
öffentlichen und privaten Schlüssel zu erstellen, die man für das 
PKI-Verfahren nutzt. Jeder Schlüssel muss einzigartig sein, damit er 
eindeutig der Person zugeordnet werden kann, die er repräsentiert. 
Die Schlüsselpaare werden, wie in Kapitel zwei beschrieben, ent-
sprechend dem eingesetzten asymmetrischen Kryptoalgorithmus 	
erzeugt: Dabei berechnet man für den RSA-Algorithmus zwei zu-
fällig große Primzahlen. Aus ihnen generiert man sowohl die pri-
vaten als auch die korrespondierenden öffentlichen Schlüsselda-
ten. Der private Schlüssel, der zum elektronischen Unterschreiben 	
nötig ist, darf die sichere Signaturerstellungseinheit niemals verlassen, 	
da sonst Signaturen in fremdem Namen erzeugt werden können. Ihn 	
aus dem öffentlichen Schlüssel zu berechnen, ist praktisch unmög-
lich. Damit das weiterhin so bleibt, sorgen Trustcenter dafür, dass das 	
Schlüsselmaterial stetig weiterentwickelt wird, um mit Fortschritten 	
in der Prozessoren-Technologie Schritt zu halten. So hat die Bundes
druckerei mit D-TRUST ihren Kunden als erstes deutsches Trust-
center Zertifikate mit einer Schlüssellänge von 2048 Bit angeboten. 

Die Zertifizierungsinstanz:  
Jetzt entsteht das Zertifikat

Wenn die Registrierungsstelle die Zertifikatsdaten verifiziert hat, 
übermittelt sie diese an die Zertifizierungsinstanz. Diese bescheinigt 	
im Personenzertifikat, dass die Identität der Person nach bestimmten 	
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der Inhaber zeichnungsberechtigt ist. Auch berufliche Funktionen 
können in zusätzlichen Kategorien aufgenommen werden.

Sperrlisten und OCSP:  
Schutz vor ungültigen Zertifikaten

Trustcenter müssen jederzeit Auskunft darüber geben können, ob 
ein Zertifikat noch gültig oder bereits abgelaufen ist. Dafür legen 
sie Sperrlisten an (Certificate Revocation Lists), die ebenfalls ge-
mäß den Vorgaben des Standards X.509 aufgebaut sind. Auf ihnen 
sind all die Zertifikate verzeichnet, die schon vor Ablauf der Gül-
tigkeit ungültig geworden sind. Der Nutzer zu Hause am PC kann 
über sein Signaturanwendungsprogramm per Online-Verbindung 
zum Trustcenter auf diese Listen zugreifen. Trustcenter sperren 
Zertifikate immer dann, 

>> wenn jemand seine Signaturkarte als verloren gemeldet hat,

>> �wenn die Wahrscheinlichkeit hoch ist, dass der verwendete 
Signaturalgorithmus veraltet und damit nicht mehr sicher ist. 
Welche Algorithmen als sicher gelten können, veröffentlicht 	
das Bundesamt für Sicherheit in der Informationstechnik (BSI) 
jedes Jahr in einem aktuellen Kryptoalgorithmen-Katalog,

>> �wenn sich der Name des Unternehmens, für das der Zertifikats
inhaber tätig ist, oder andere im Zertifikat angegebene Infor-
mationen inklusive der Attribute verändert haben, jemand zum 	
Beispiel einen im Zertifikat verzeichneten Beruf aufgegeben hat,

>> �wenn das Zertifikat nicht mehr für den vorgesehenen Zweck 
gebraucht wird, weil jemand zum Beispiel aus einer Firma aus-
geschieden ist und damit die Funktion nicht mehr erfüllt, für die 
das Zertifikat benötigt wurde,

>> �wenn der Zertifikatsinhaber seine in den AGB des Trustcenters 
angegebenen vertraglichen Pflichten nicht erfüllt.

Sperrlisten allein sind jedoch nicht ausreichend für eine qualifi-
zierte Prüfung. Will man rechtlich verbindliche Zertifikate prüfen, 
verwendet man deshalb in der Regel das „Online Certificate Status 	
Protocol” (OCSP). Kann man die Signatur des Trustcenters als 
Sicherheitsgurt im Verifikationsprozess bezeichnen, so fungiert 

dieses Client-Server-Protokoll gewissermaßen als Airbag. Mit ihm 
lässt sich unkompliziert der aktuelle Status eines Zertifikats ermit-
teln: Der OCSP-Client baut eine Verbindung zum Server auf und 
schickt dann einen OCSP-Request für ein bestimmtes Zertifikat an 
den OCSP-Responder. Dieser schickt eine OCSP-Response zum 
aktuellen Status des Zertifikats zurück – er antwortet entweder mit 
„gültig”, „ungültig” oder „unbekannt”.

Der Verzeichnisdienst:  
Ein öffentliches Schlüsselbrett 

Der Verzeichnisdienst in einer PKI fungiert als eine Art Schlüs-
selbrett. Sofern die jeweiligen Besitzer zugestimmt haben, veröf-
fentlicht das Trustcenter hier die öffentlichen Schlüssel ihrer Per-
sonenzertifikate. Am weitesten verbreitet ist ein Verzeichnisdienst 
nach dem „Lightweight Directory Access Protocol” (LDAP). Dieses 
Protokoll ist leicht abrufbar, einfach strukturiert und deshalb be-
sonders gut geeignet für diese Art Anwendung. 

Fehlt ein Zertifikat in einem Verzeichnisdienst, kann das verschie-
dene Ursachen haben: Entweder hat der Besitzer eines Personen-
zertifikats der Veröffentlichung nicht zugestimmt, es wurde noch 
nicht freigeschaltet oder es stammt von einem anderen Trustcenter. 

Damit die Signaturprüfungen reibungslos laufen, müssen Ver-
zeichnisdienste ebenso wie die Sperrlisten permanent verfügbar 
sein. D-TRUST, das akkreditierte Trustcenter der Bundesdruckerei, 
gewährleistet diese ununterbrochene Erreichbarkeit, indem es seine 	
IT-Systeme mehrfach gegen Ausfälle sichert. So ist garantiert, dass 
die Signaturprüfungen jederzeit problemlos stattfinden können.

Zeitstempeldienst: Wichtig bei Fristen

Mit elektronischen Zeitstempeln kann man bestätigen, dass be-
stimmte Daten zu einem bestimmten Zeitpunkt vorgelegen haben. 	
Kombiniert mit der elektronischen Signatur belegen sie, dass der-
jenige, der den Stempel vergeben hat, sich für die Existenz des 
signierten Dokuments zu der angegebenen Zeit verbürgt. Diese 
Zusatzfunktion spielt vor allem dann eine Rolle, wenn im Ge-
schäfts- oder Rechtsverkehr bestimmte Fristen einzuhalten sind. 
Der Zeitstempeldienst verwendet ein Client Server Protocol (Time 
Stamp Protocol, TSP) und ist einfach zu handhaben: Über eine 
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Client-Server-Verbindung schickt der TSP-Client eine Zeitstem-
pelanfrage mit dem Hashwert der zu stempelnden Daten an den 
TSP-Responder des Trustcenters. Dieser ergänzt den Hashwert um 
die aktuelle Uhrzeit, signiert die Daten und schickt den so entstan-
denen Zeitstempel zurück an den Client des Kunden (Time Stamp 
Response). Qualifizierte Zeitstempeldienste, wie die Bundesdru-
ckerei sie über D-TRUST zur Verfügung stellt, verwenden die „ge-
setzlich gültige Zeit”, um Zeitstempel anzufertigen. Um damit 
arbeiten zu können, benötigt man eine Verbindung zu offiziellen 
Zeitsignalsendern. In Deutschland befindet sich ein solcher Sender 
zum Beispiel in Mainflingen nahe Frankfurt am Main. 

Sicher vor Diebstahl und Naturgewalten

Damit alle oben beschriebenen Dienste sicher sind und das Trust-
center ihre permanente Verfügbarkeit garantieren kann, benötigt es 	
ein umfassendes Sicherheitskonzept, das alle gesetzlichen Anforde
rungen erfüllt. Das Konzept muss der Bundesnetzagentur als zustän
diger Aufsichtsbehörde schriftlich zur Abnahme vorgelegt werden. Frei
gegeben wird es von einem durch das Signaturgesetz zugelassenen 
Bestätiger wie etwa die TÜV Informationstechnik GmbH (TÜViT). 

Im deutschen Signaturgesetz ist detailliert festgelegt, welche Elemente 	
das Konzept enthalten soll. Hier ein Überblick in allgemeiner Form: 

>> �Funktionsbeschreibung
	� Erfüllt das Trustcenter die Kriterien für Zertifizierungsanbieter 

und bietet zumindest die Dienste Identifizierung, Registrierung, 	
Schlüsselzertifizierung, Sperr- und Verzeichnisdienst in Eigen-
regie an? Welche Dienste wie etwa ein Zeitstempeldienst sind 
darüber hinaus im Angebot? Was wird an Dienstleister delegiert?

>> �Bauliche Maßnahmen
	� Ist das Trustcenter physisch sicher? Wie ist es konstruiert, wie 

wird die Energieversorgung gewährleistet, welche Brandschutz
maßnahmen wurden getroffen? Wie ist das Trustcenter vor Ein-
brüchen und Diebstählen geschützt?

>> �Produktportfolio
	� Welche Produkte setzt das Trustcenter zur Erstellung von Qua-

lifizierten Elektronischen Signaturen ein? Entsprechen sie den 
Anforderungen des Signaturgesetzes?

>> Aufbau- und Ablauforganisation
	 �Wie laufen die Prozesse im Trustcenter technisch ab? Wie wer-

den die technischen Komponenten im Netzwerk gesteuert? Wie 
genau gestaltet sich die eigentliche Zertifizierungstätigkeit?

>> Krisenkonzept
	 �Was macht das Trustcenter, um bei Stromausfall oder in ande-

ren Notsituationen den Betrieb sicherzustellen?

>> Belegschaft
	 �Besitzen die Mitarbeiter des Trustcenters die Kenntnisse, Erfah-

rungen und Fertigkeiten, die das Signaturgesetz verlangt? Wie 
prüft das Trustcenter die Kompetenz und die Zuverlässigkeit der 
Mitarbeiter? Wie sehen die Stellenbeschreibungen und die An-
forderungsprofile für die Arbeit im Trustcenter aus? 

>> Rollenkonzepte
	 �Für welche Verfahrensschritte gibt es detaillierte Handlungsan-

weisungen? Wie werden die Mitarbeiter darin geschult? Welche 
Aufgaben werden nach dem Vier-Augen-Prinzip erledigt? 

D-TRUST, das Trustcenter der Bundesdruckerei, wurde etwa in der 	
geschützten Umgebung des hoch sicheren Wertdruckgebäudes der 	
Bundesdruckerei eingerichtet. Aufwändige Eingangskontrollen, 
Überwachungsanlagen und Zutrittsprozeduren schließen aus, dass 	
Unbefugte hineingelangen. Auch die Verfügbarkeit der Systeme und 	
der Schutz vor Betriebsunterbrechungen werden permanent ge-
währleistet. Die TÜV Informationstechnik GmbH (TÜViT) hat 	
D-TRUST 2003 als eines der sichersten Trustcenter in Deutschland 	
ausgezeichnet. In der Kategorie Gebäudesicherheit erzielte D-TRUST 	
mit „sehr gut”, die deutschlandweit beste Bewertung. 

Datenschutz hat oberste Priorität

Sicherheit zu gewährleisten bedeutet für Trustcenter auch, dass sie 
die personenbezogenen Daten, die in ihrer Obhut sind, mit höchster 	
Sorgfalt behandeln.

Aus datenschutzrechtlichen Gründen darf ein Zertifizierungsdien-
steanbieter personenbezogene Daten nur unmittelbar beim Betrof-
fenen selbst erheben. Und das auch nur in dem Rahmen, wie es 
für die Erstellung eines qualifizierten Zertifikats, für Verzeichnis-, 
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Sperr- und Auskunftsdienste erforderlich ist. Nur wenn der Betrof
fene ausdrücklich zustimmt, dürfen zusätzlich Informationen für 	
andere Zwecke erhoben werden. Das Gleiche gilt, wenn das Trust
center Daten des Betroffenen bei Dritten abfragen will. Soll zum 	
Beispiel die Ärztekammer bestätigen, dass der Trustcenter-Kunde, 	
der den Beruf „Arzt” in sein Zertifikat aufgenommen sehen möchte, 	
tatsächlich Mediziner ist, muss dieser der Abfrage zustimmen. 

Besondere Datenschutzregelungen sind darüber hinaus in den 	
Fällen zu beachten, in denen eine Behörde Auskunft zu einem 
pseudonymisierten Zertifikat erbittet. Das Trustcenter darf nur 
dann Informationen herausgeben, wenn Verdacht auf eine Straftat 
oder Ordnungswidrigkeit besteht oder Gefahren für die öffentliche 
Sicherheit abgewendet werden müssen. Benötigen Verfassungs-
schutzbehörden, der Bundesnachrichtendienst, der Militärische 
Abschirmdienst oder die Finanzbehörden die Daten, um ihre ge-
setzlichen Aufgaben zu erfüllen, ist das Trustcenter ebenfalls zur 
Herausgabe verpflichtet. Gleiches gilt, wenn Gerichte anordnen, 
dass die Identität eines Signaturschlüssel-Inhabers offenbart wer-
den muss. Trustcenter sind verpflichtet, solche Auskünfte schrift-
lich zu dokumentieren. Die Behörden informieren den betroffenen 
Bürger darüber, dass seine Daten an sie übermittelt wurden. 

Haftung und Deckungsvorsorge

Jeder Nutzer muss sich auf die Angaben in einem qualifizierten 
Zertifikat, einem qualifizierten Zeitstempel oder einer Gültigkeits-
abfrage verlassen können. Verletzt ein Zertifizierungsdiensteanbie-
ter die gesetzlichen Anforderungen, versagen seine Signaturpro
dukte oder sonstigen technischen Sicherheitseinrichtungen, dann 	
können Dritte daraus einen Anspruch auf Schadenersatz ableiten. 
Voraussetzung für eine Pflicht zum Schadenersatz ist allerdings, dass 	
das Trustcenter schuldhaft gehandelt hat. Für von ihm beauftragte 
Dritte haftet es wie für sein eigenes Handeln. Deshalb sind Trust-
center verpflichtet, eine geeignete Deckungsvorsorge zu treffen und 	
Mittel zurückzustellen, damit sie ihren gesetzlichen Verpflichtungen 	
nachkommen können. Für die Kunden eines Trustcenters bedeutet 
das, dass sie im seltenen Fall von Schäden voll und ganz auf eine 
korrekte Abwicklung auf Seiten des Trustcenters zählen können. 

k apitel 6
N eue  Dimensionen mit   
dem eID-Service 

Der neue Personalausweis eröffnet vielfältige 

Perspektiven für die digitale Kommunikation. 

Mit dem eID-Service sichern Trustcenter den 

Einsatz der Online-Ausweisfunktion und der 

Qualifizierten Elektronischen Signatur ab.

Schutz der Identität – in der realen  
wie der virtuellen Welt

Seit November 2010 ist der neue Personalausweis, den die Bun-
desdruckerei produziert, in Deutschland erhältlich. Man kann ihn, 
wie schon seinen Vorgänger, als reinen Sichtausweis verwenden. 
Mit der Online-Ausweisfunktion und der Qualifizierten Elektro-
nischen Signatur stehen den Bürgern aber zusätzlich zwei Funkti-
onen zur Verfügung, die Transaktionen im Netz komfortabler und 
sicherer machen. Einzigartig ist am neuen Personalausweis, dass 
er in eine komplexe und hoch sichere eID-Systemarchitektur ein-
gebunden ist, die die Bundesdruckerei über D-TRUST bereitstellt. 
Sie stellt sicher, dass die Partner bei Online-Transaktionen sich 
stets gegenseitig authentisieren – und dass Diensteanbieter oder 
Nutzer, denen gültige Zertifikate fehlen, von der Nutzung ausge-
schlossen sind. 
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Herzstück der neuen Identitätskarte ist der kontaktlose inte-
grierte Sicherheits-Chip mit einer Speicherkapazität von über 
100 KB, der im Inneren des Dokuments in mehrere Kunststoff-
schichten eingebettet ist. Auf ihm sind, bis auf die Unterschrift, 
sowohl die Informationen der Vorderseite als auch die Daten der 	
maschinenlesbaren Zone auf der Rückseite hinterlegt, ergänzt um 
ein digitalisiertes biometrisches Passbild. Auf Wunsch können 
auch zwei Fingerabdrücke auf dem Chip gespeichert werden, um 
eine noch stärkere Bindung zwischen Personalausweis und Inha-
ber herzustellen. Vor Missbrauch ist die Identitätskarte umfassend 
geschützt: Niemand kann ihren Chip ohne Befugnis auslesen. Ver-
sucht jemand, ihn zu manipulieren, wird die elektronische Aus-
weisfunktion unbrauchbar. 

Online-Ausweisfunktion und Qualifizierte 
Elektronische Signatur

Zum ersten Mal gibt es damit in Deutschland ein stark verbreitetes, 
standardisiertes Identitätsdokument, mit dem man sich im Internet 	
zu erkennen geben kann. Genau wie ein herkömmliches Personen-
zertifikat beruht auch die Online-Ausweisfunktion auf den per-
sönlichen Daten des Inhabers. Neu ist jedoch die Art und Weise, 	
wie auf diese Daten zugegriffen wird. Während ein herkömmliches 
Zertifikat meist ausschließlich dazu dient, digitale Signaturen zu 
erzeugen, werden mithilfe der Online-Ausweisfunktion verifizier-
te Personendaten an berechtigte Online-Dienste übertragen. Die 
Funktion ermöglicht es zum Beispiel, sich bei Behörden oder auf 
kommerziellen Webportalen mit persönlichen Daten wie Name, 
Adresse und Geburtsdatum zu authentisieren, ohne dafür müh-
sam Formulare ausfüllen zu müssen. Ein Großteil der vielen Benut-
zernamen, Passwörter und PINs, die die Bürger sich heute merken 
müssen, wird damit verzichtbar. Identitäten können eindeutig fest-
gestellt und sicher überprüft werden, was bisher im Internet ohne 
Signaturkarten quasi unmöglich war. Stets bleibt dabei die Kont-
rolle über die eigenen Daten erhalten, da der Nutzer selbst entschei-
det, welche Datenkategorien er bei Transaktionen freigibt. Nur 
die Mindestanforderungen für einen Geschäftsabschluss müssen 	
erfüllt sein. Wer nicht möchte, dass darüber hinaus eine Daten-
kategorie übermittelt wird, kann das einfach per Mausklick ver-
hindern. Viele Unternehmen und Behörden haben die Vorteile der 
Online-Ausweisfunktion erkannt und sie in ihr Angebot eingebun-
den. Einer der Vorreiter ist die Gothaer Allgemeine Versicherung, 	

die ihren Kunden bereits seit November 2010 die Möglichkeit gibt, 
mithilfe ihres neuen Personalausweises Autoversicherungen zu 
beantragen oder ihre Kfz-Zulassung einfacher zu erledigen. 

Die zusätzliche Option der Qualifizierten Elektronischen Signatur 
(QES) erlaubt es, online rechtsgültig Verträge zu unterschreiben, 
Vollmachten auszustellen oder Anträge an Behörden zu stellen. 
Eine weitere Signaturkarte ist unnötig, mit dem neuen Identitäts-
dokument hat man eine Art multifunktionalen Schlüssel für die 
Online-Welt zur Hand. Zum Einsatz kommt die QES unter anderem 	
bei einem Pilotprojekt des Landes Hessen: Hier stellt die Verwaltung 	
den Bürgern sogar kostenlose Ad-hoc-Signaturen für bestimmte 
Online-Anträge zur Verfügung. Diese vollwertigen, kurzzeitig für 
einen ausgewählten Vorgang gültigen Signaturen werden einfach 
per Mausklick angefordert und auf der neuen ID-Karte gespeichert. 

Die Ausstattung für den neuen  
Personalausweis

Ob und wie die Bürger die Online-Funktionalitäten ihres Auswei-
ses nutzen, entscheiden sie selbst. Sie müssen sie nur bei ihrer Per-
sonalausweisbehörde freischalten lassen. Außerdem benötigen sie 
spezielle Hard- und Software, um die auf dem Chip gespeicherten 
Daten auslesen zu können, und ein Zertifikat, das bei Zertifizie-
rungsdiensteanbietern wie D-TRUST erhältlich ist. 

Starter Kit Ausweisinhaber

>> �PIN: Kommt als Transport-PIN beim Ausweisinhaber an, muss 
dann durch eine selbstgewählte PIN ersetzt werden.

>> �PUK: Entsperrnummer, mit der nach dreimaliger Falscheingabe 
der PIN die Sperrung aufgehoben werden kann.

>> �Sperrkennwort: Einfaches Wort, das der Ausweisinhaber bei 
Sperrhotline oder Personalausweisbehörde angibt, um den Aus
weis sperren zu lassen.

>> �Lesegerät: Erhältlich als Basis-, Standard- oder Komfortversion; 
sollte vom Bundesamt für Sicherheit in der Informationstechnik 
(BSI) zugelassen sein; um die Qualifizierte Elektronische Sig-
natur nutzen zu können, benötigt man ein Komfortlesegerät.
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>> �Zertifikat: Erwirbt der Bürger bei einem Zertifizierungsdienste
anbieter wie etwa D-TRUST, um die Qualifizierte Elektronische 
Signatur erzeugen zu können.

>> �Signatur-PIN: Nötig zum elektronischen Signieren eines Doku
ments mithilfe des qualifizierten Zertifikats.

>> �AusweisApp: Treibersoftware, die die Kommunikation zwi-
schen Ausweis und Computer ermöglicht, kostenlos unter 
www.ausweisapp.bund.de herunterzuladen.

Wer als Unternehmen oder Behörde die Funktionen des neuen Per-
sonalausweises in sein Internet-Angebot integrieren möchte, muss 
klar definierte Vorgaben gemäß § 21 des deutschen Personalaus-
weisgesetzes (PAuswG) erfüllen und das schriftlich nachweisen. 
Voraussetzung für eine Berechtigung ist unter anderem, dass es 
sich um einen legal tätigen Anbieter handelt, der nicht mit Adress-
daten handelt und sich an die Datenschutzvorschriften hält. 

Starter-Kit Diensteanbieter

>> �Berechtigung: Erteilt die Vergabestelle für Berechtigungszertifi
kate (VfB), ein Referat des Bundesverwaltungsamts; Vorausset
zung ist neben einer freiwilligen Selbsterklärung zum Datenschutz 	
ein Nachweis darüber, dass die Daten, die der Anbieter auslesen 
will, für sein Angebot erforderlich sind; maximal drei Jahre gültig.

>> �Berechtigungszertifikate: Erhalten Diensteanbieter mit erteilter 
Berechtigung, die einen Bereitstellungsvertrag mit einem Zertifi
zierungsdiensteanbieter, wie D-TRUST, dem Trustcenter der Bun
desdruckerei, abschließen; nur wenige Tage gültig, werden automa
tisch erneuert, sofern kein Verdacht auf Datenmissbrauch besteht.

>> �ID-Service: Wird von Hochsicherheitsunternehmen bereitgestellt, 
mit denen Diensteanbieter einen Vertrag abschließen können; 
ermöglicht es, mithilfe des Berechtigungszertifikats die auf dem 
Chip des Personalausweises gespeicherten Daten zu lesen.

>> �SAML 2.0 Token: Security Assertion Markup Language, Stan-
dard für den sicheren Austausch von Authentifizierungen und 
Autorisierungen zwischen Domains; ermöglicht Aussagen, an-
hand derer ein eID-Service-Provider Zugang zu bestimmten 

Dienstleistungen gewährt; der SAML-Token beinhaltet die In-
formationen vom Ausweis und wird dem Diensteanbieter zur 
Weiternutzung zur Verfügung gestellt.

>> �Token-Zertifikate: Erlauben dem Diensteanbieter den Zugriff auf 
den eID-Service; der zugehörige private Schlüssel des Dienstean
bieters ist nur dem Diensteanbieter, der eID-Service-Schlüssel 
nur dem eID-Service-Provider bekannt. Mit diesen Schlüsseln 
werden die SAML 2.0 Token signiert und anschließend für den 
Empfänger verschlüsselt. So wird innerhalb des SSL-Tunnels 
eine zweite individuell gesicherte Verbindung aufgebaut.

>> �SSL-Zertifikate: Secure Sockets Layer; Sicherheitsprotokoll, 
das sichere Datenübertragungen im Internet ermöglicht (vgl. 
Kapitel 2); erwerben Diensteanbieter bei einem Zertifizierungs-
diensteanbieter, um die Kommunikation mit Nutzern ihrer 
Website zu verschlüsseln.

Der eID-Service als virtueller Gastgeber 

Die Bundesdruckerei mit ihrem Trustcenter D-TRUST verfügt über 	
umfangreiche Erfahrungen im Management von digitalen Identitä
ten. Damit ist sie prädestiniert dafür, einen eID-Service anzubieten: 	
Dieser Service ist, abgesehen vom Ausweis selbst, der AusweisApp, 
den Berechtigungszertifikaten und Sicherheitsprotokollen, zentrale 	
Komponente in der Sicherheitsarchitektur rund um den neuen Perso
nalausweis. Er verknüpft alle anderen Komponenten und ermöglicht 	
es Bürgern und Diensteanbietern, auf Basis der Online-Funktiona
litäten des neuen Ausweises miteinander zu kommunizieren und 
Geschäfte abzuschließen. In Deutschland dürfen nur Unternehmen, 	
welche die hohen Auflagen des Bundesamts für Sicherheit in der 
Informatonstechnik (BSI) für die Sicherungsmaßnahmen erfüllen, 
einen solchen Service anbieten. Er regelt die gesamte Kommunika-
tion mit dem Personalausweis-Chip und stellt sicher, dass sämtliche 	
damit verbundenen Zertifikate sowohl der Ausweisbesitzer als auch 	
der Diensteanbieter stets auf dem neuesten Stand sind. Damit ist 
er eine Art virtueller Gastgeber, der seinen Gästen Regeln vorgibt 
und ihnen Räumlichkeiten zur Begegnung zur Verfügung stellt. 

Vorteil eines eID-Service, wie ihn die Bundesdruckerei anbietet, 
ist zum einen, dass Diensteanbieter keine kostspieligen eigenen 
Strukturen aufbauen müssen, um die attraktiven Funktionalitäten 
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des neuen Personalausweises zu nutzen. Mittels eID-Service kön-
nen sie etwa das Alter von Kunden verifizieren, die bei ihnen im 
Netz Alkohol bestellen, oder sich den Wohnort von jemandem be-
stätigen lassen, falls Lieferungen spezieller Güter nur in bestimmte 
Länder erlaubt sind. Schnell und unkompliziert wird es so möglich, 
gesetzliche Pflichten etwa gemäß den Jugendschutzgesetzen oder 
dem Geldwäschegesetz zu erfüllen: medienbruchfrei, zeitsparend 
und kostengünstig, da mit dem neuen Personalausweis die Struk-
turen dafür schon bereitstehen. 

Technische Abläufe und Sicherheits
mechanismen

Herzstück des eID-Service ist der eID-Server, ein Hard- und Soft-
ware-System, das den reibungslosen Kommunikationsfluss zwi-
schen dem PC des Ausweisinhabers, dessen Lesegerät und dem 
Diensteanbieter steuert. Er übermittelt und verwaltet die Berechti-
gungszertifikate des Diensteanbieters, prüft, ob die Chips im neuen 	
Personalausweis echt sind, und gleicht Sperrlisten ab. Der eID-
Service hat zwei Schnittstellen: Eine innere, die mit dem eCard 	
API Framework des BSI (TR-03112) konform ist und den Infor-
mationsaustausch mit dem Personalausweis ermöglicht. Und eine 
äußere Schnittstelle, die über einen international standardisierten 
Token (SAML 2.0 Assertion) die Daten seines Chips an den Dien-
steanbieter weiterleitet. 

Geschützt werden die personenbezogenen Daten auf dem Chip 
durch verschiedene Protokolle und Verfahren, die außerdem seine 
Echtheit prüfen und ihn fälschungssicher machen. Besonderes Augen
merk gilt dabei der kontaktlosen Schnittstelle zwischen Ausweis 
und Lesegerät. 

Das Bundesamt für Sicherheit in der Informationstechnik hat fol-
gende Protokolle und Maßnahmen vorgegeben: 

>> PACE  
	P assword Authenticated Connection Establishment
	 �Die Zugriffskontrolle PACE stellt sicher, dass der kontaktlose 

Chip im neuen Ausweis nur ausgelesen wird, wenn man die 
sechsstellige eID-PIN eingibt. Diese kennt nur der Ausweisin-
haber. Außerdem gewährleistet PACE die verschlüsselte Über-
mittlung der Daten des Chips an das Lesegerät.

>> EAC 
	E xtended Access Control 
	 �Die erweiterte Zugriffskontrolle EAC besteht aus den Subproto

kollen Chip Authentication (CA) und Terminal Authentication (TA). 	
Diese werden zusammen mit PACE und Passive Authentication 
(PA) ausgeführt. CA baut eine sichere Verbindung zum Chip auf 
und erkennt geklonte Chips. TA schützt die sensiblen Daten des 
neuen Personalausweises davor, dass Unbefugte auf sie zugrei-
fen. Nur wenn das Lesegerät eine Berechtigung zum Auslesen 
bestimmter Daten meldet, gibt der Chip sie dank TA frei.

>> PA 
	P assive Authentication
	 �PA prüft, ob die Daten auf dem kontaktlosen Chip echt und un-

verfälscht sind. Nur die Bundesdruckerei ist offiziell vom Bun-
desministerium des Innern (BMI) damit beauftragt, Daten auf 
dem neuen Personalausweis zu speichern. Bei der Herstellung 
signiert die Bundesdruckerei sie mit dem so genannten Docu-
ment-Signing-Zertifikat. Dieses ist wiederum signiert mit dem 
Counting Signing Certification Authority Certificate (CSCA-
Zertifikat) der Bundesrepublik Deutschland – der Nation, die 
das Ausweisdokument ausstellt. Mithilfe der PA lässt sich beim 
Auslesen des neuen Personalausweises die Signatur des Chips 
prüfen und bis zum CSCA-Zertifikat zurückverfolgen. 

>> RI 
	R estricted Identification
	 �RI dient dem Datenschutz, indem es automatisch Pseudonyme 

für einen individuellen Chip und einen bestimmten Anbieter 
erzeugt. Mithilfe dieses Pseudonyms kann ein Diensteanbieter 
einen Chip wiedererkennen, ohne personenbezogene Daten 
auszulesen. Weil RI individuelle Pseudonyme für jeden An-
bieter kreiert, kann man die Alias-Namen für unterschiedliche 
Anbieter nicht miteinander abgleichen und deshalb auch keine 
Informationen über den Nutzer austauschen. 

Sperrmanagement mit dem eID-Service

Falls Unbefugte versuchen, einen gestohlenen oder gefundenen 
neuen Personalausweis im Internet oder bei einer Passkontrolle 
einzusetzen, greift das Sperrmanagement. Damit das funktioniert, 
muss der Inhaber des Ausweises den Verlust sofort der Personal-
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ausweisbehörde melden. Sie vermerkt nicht nur im Personalaus-
weisregister, dass der Ausweis als verloren gemeldet wurde, son-
dern informiert auch die Polizei und den Betreiber der Globalen 
Sperrliste im Bundesverwaltungsamt (BVA). Die Sperrinformation 
wird dem Betreiber der BerCA zur Verfügung gestellt, der dem 
eID-Service-Betreiber diese Information individualisiert übermit-
telt. Der eID-Service stellt diese Sperrinformation sodann dem 
Diensteanbieter zur Verfügung. Wenn der ursprüngliche Inhaber 
des Ausweises die Qualifizierte Elektronische Signatur-Funktion 
nutzt, also ein Signatur-Zertifikat verwendet hat, muss er dieses 
außerdem gesondert bei seinem Zertifizierungsdiensteanbieter 
sperren lassen.

Hintergrundsysteme:
- Berechtigungs-PKI
- Dokumenten-PKI
- Sperrdienste

CSCA CVCA Sperrannahme

Globaler Sperrdienst

DVCA Lokaler Sperrdienst

eID-Service
(Crypto-Dienste, Server-Dienste, Datenverwaltung)

Diensteanbieter

Web-Anwendung

eID-Anbindung

Nutzersystem

Bürger-PC
Browser/AusweisApp Kartenleser Personalausweis

Diensteanbieter-WebeCard API

Schnittstelle Leistungsabgrenzung eID-ServiceSystem Komponente Subsystem

Abbildung 7: Systemübersicht Anders als bei anderen gängigen Chipkarten erfolgt die Sper-
rung des neuen Personalausweises aus Gründen des Datenschut-
zes nicht über einen chipindividuellen öffentlichen Schlüssel. 	
Die BerCA-Betreiber generieren stattdessen aus der globalen 
Sperrliste für jeden Diensteanbieter eine individuelle Sperrliste – 
und gleichen sie mit dem Sperrmerkmal ab, das bei Einsatz der 
Online-Ausweisfunktion ohnehin automatisch ausgelesen wird. 
Auf diese Weise können Ausweise effektiv gesperrt werden, ohne 
dafür in einem zentralen Register personenbezogene Daten zu 
speichern. Damit schützt der eID-Service nicht nur die informati-
onelle Selbstbestimmung der Bürger, sondern bewahrt sie ebenso 
wie die Diensteanbieter vor wirtschaftlichem Schaden. 

Im Einzelnen läuft der Dialog zwischen den Geschäftspartnern 
etwa bei der Nutzung der Online-Ausweisfunktion wie folgt ab: 

1. Ein Nutzer möchte beispielsweise online ein Konto eröffnen. 
Seine Online-Ausweisfunktion ist freigeschaltet, die AusweisApp 
ist installiert, das Lesegerät startbereit. Auf der Internet-Seite der 
von ihm gewählten Bank wird ihm angezeigt, dass das Institut die 
Authentisierung mit dem neuen Personalausweis anbietet. Laut 
dem angezeigten Zertifikat darf sie auf die Datenkategorien Fa-
milienname und Vorname, Tag und Ort der Geburt, Anschrift und 
Wohnortverifikation zugreifen, sofern der Nutzer das zulässt. 

2. Auf dem Bildschirm des Nutzers erscheint eine Aufforderung, 
sich für eine Anfrage zur Kontoeröffnung mithilfe eines ID-Do-
kuments mit Online-Ausweisfunktion zu erkennen zu geben. Jetzt 
legt der Nutzer seinen Ausweis auf das Lesegerät, damit die Daten 
auf dem integrierten Chip ausgelesen werden können. 

3. Noch bevor der Ausleseprozess startet, prüft der eID-Server als 
Vermittlungsinstanz zwischen Nutzer und Anbieter, ob die Bank 
das nötige Berechtigungszertifikat für die Abfrage der Daten hat. 

4. Am PC des Nutzers erscheint eine Maske mit den vom Diens
teanbieter gewünschten Daten. Der Nutzer wählt die Informatio-
nen ab, die er nicht übermitteln möchte, und schaltet seine Aus-
wahl durch Eingeben der PIN zur Übermittlung an den eID-Server 
frei. Über PACE- und EAC-gesicherte Verbindungen werden die 
Daten aus dem Chip gelesen und an den Diensteanbieter in einem 
SAML 2.0 Token sicher übermittelt. 
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5. Für den Nutzer ist der Prozess damit vorerst abgeschlossen. Er 
nimmt seinen Ausweis vom Lesegerät und schickt seine Anfrage 
per Mausklick ab. Jetzt kann das Kreditinstitut die Anfrage bear-
beiten und davon ausgehen, dass die Identität seines potenziellen 
Kunden korrekt ist.

1  Anfrage beim Diensteanbieter
2  Weiterleitung zum eID-Service
3  Identifikation und Datenermittlung
4  Rückgabe Daten
5  �Bestätigung an Bürger und  

Geschäftsvorgang

Nutzer
(Browser, AusweisApp, 
Kartenleser, Personal-

ausweis)

eID-Service
Diensteanbieter

(Web-Anwendung mit  
eID-Anbindung)

4

23

1

5

Abbildung 8: Der eID-Service

k apitel 7
Die Zukunft der      	
digitalen  Signatur  

Politik und Wirtschaft arbeiten in diversen 	

Initiativen daran, die digitale Signatur noch 	

populärer zu machen. Dabei setzen sie auf 	

einheitliche Regelungen für den europäischen 

Datenverkehr und elektronische ID-Karten.

Deutschland: Signaturen im Aufwind

Die Rahmenbedingungen für den Einsatz elektronischer Signa-
turen haben sich zuletzt deutlich verbessert. Inzwischen nutzen 
sowohl Verwaltung als auch Privatunternehmen eine ganze Reihe 
verschiedener Signaturanwendungen (siehe Kapitel 3). Bei einigen 
Verwaltungsvorgängen sind Signaturverfahren bereits verbind-
lich vorgegeben, etwa beim deutschen Emissionshandel, dem Ab-
fallnachweisverfahren oder bei europäischen Ausschreibungen. 
Mittelfristig, prognostizieren Experten, wird die digitale Signatur 
die handschriftliche bei vielen Prozessen ablösen. Dazu hat unter 	
anderem die 2004 begründete eCard-Strategie der Bundesregie-
rung beigetragen, die eine harmonisierte Chipkartennutzung im 
eGovernment, eBusiness und im elektronischen Rechtsverkehr 
fördern soll: Ihr wichtigstes Ergebnis ist der neue Personalausweis. 
Mit dem eCard-API-Framework, einer technischen Richtlinie, des 
Bundesamts für Sicherheit in der Informationstechnik sind zudem 
einheitliche Standards für die Infrastruktur und Nutzung der neu-
en Identitätskarte festgelegt worden. 
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Pro Signatur: T7 und TeleTrusT

Um den Einsatz der Qualifizierten Elektronischen Signatur zu 
fördern, ist 1999 der Verband T7 e.V. entstanden. Diese Arbeits-
gemeinschaft von deutschen Trustcenterbetreibern und Zertifizie-
rungsdiensteanbietern setzt sich unter anderem dafür ein, solche 
Signaturen noch anwenderfreundlicher zu gestalten. Dafür stellt 
der Verband eine Informationsplattform zur Verfügung, die sämt-
liche öffentliche Spezifikationen sowie eine Übersicht der existie-
renden Signaturanwendungen zugänglich macht. T7 hat darüber 
hinaus die Spezifikation für Signaturkarten vorgelegt, auf deren 
Grundlage elektronische Signaturen nachträglich vom Nutzer aus 
dem Internet heruntergeladen und zum Beispiel auf den neuen 	
Personalausweis aufgespielt werden können. Der 1989 gegründete 
IT-Sicherheitsverband TeleTrusT Deutschland e. V. hat sich ähnliche 	
Ziele gesetzt: Der Verein, der inzwischen mehr als 100 Mitglieder 	
aus Industrie, Wissenschaft, Forschung und öffentlichen Institu
tionen hat, wirbt insbesondere um Vertrauen für den Einsatz von 	
Informations- und Kommunikationstechnik in einer offenen System
umgebung und will elektronische Signaturen als Instrument zur 
Rechtssicherheit fest etablieren. Sowohl T7 als auch TeleTrusT sind 
wichtige Ansprechpartner für die Bundesregierung und europäische 	
Institutionen, um koordinierte Stellungnahmen der deutschen Trust
center zu Fachfragen des Signaturgesetzes und der Signaturverbrei
tung zu erhalten. Unterstützt vom Bundesministerium für Wirtschaft 	
und Technologie (BMWi), haben die beiden Verbände zudem den so ge
nannten Industrial Signature Interoperability Specification Mail Trust-	
Standard (ISIS-MTT-Standard) entwickelt. Dieser Standard hat dafür 	
gesorgt, dass Anwendungskomponenten und Dienste im ID-Manage
ment heute weitaus besser harmonieren als noch vor wenigen Jahren. 

Internationale Initiativen 

Auch auf internationaler Ebene beschäftigt sich eine ganze Reihe 
von Institutionen mit elektronischen Signaturen. So arbeiten zum 
Beispiel seit 2004 das Europäische Komitee für Normung (Comité 	
Européen de Normalisation, CEN) und das European Telecommuni
cations Standards Institute (ETSI) an Anforderungen für zukünf-
tige Standards. Wirtschaft, Behörden sowie technische und recht-
liche Experten sind in die Entwicklung einbezogen. Ziel ist es, 
nicht nur verbindliche Standards für europäische Zertifizierungs-
diensteanbieter festzulegen, sondern auch für die Erzeugung von 
Signaturen und den Verifikationsprozess. ETSI-Standards gibt es 

mittlerweile für elektronische Signaturformate und qualifizierte 
Zertifikatsprofile. Darüber hinaus existieren auch Normen dafür, 
was Zertifizierungsdiensteanbieter als Herausgeber qualifizierter 
Zertifikate zu beachten haben. 

Um elektronischen Signaturen auch im internationalen Daten-
verkehr zum Durchbruch zu verhelfen, sind allerdings noch ei-
nige Fragen zu klären. Unter anderem gibt es derzeit noch keine 
einheitliche europäische Regelung dafür, was für Maßnahmen zu 
treffen sind, wenn ein Zertifizierungsdiensteanbieter den Betrieb 
einstellt. Die Algorithmen, die zur Erzeugung von Signaturen ver-
wendet werden, weichen meist stark voneinander ab. Außerdem 
gibt es noch keine Einigkeit darüber, wie vertrauenswürdige CAs 
am besten gestaltet sein sollten. Zur Wahl steht auf der einen Seite 
das deutsche Modell, bei dem eine Wurzelinstanz über vertrauens-
würdige CAs wacht, zum anderen die so genannte Bridge CA, bei 
der sich CAs gegenseitig anerkennen. 

Außerhalb Europas arbeitet mittlerweile ebenfalls eine Vielzahl 
von Ländern mit Signaturen. Signaturgesetze und -anwendungen 
gibt es unter anderem in den USA, in Argentinien, Brasilien, Peru, 
Uruguay, Russland, der Türkei, Indien, China, Malaysia und Neu-
seeland. Allerdings weichen die nationalen Lösungen stark von-
einander ab. Bislang existieren nur einige globale Basisstandards 	
auf Grundlage der PKI-Technologie, allen voran das X.509 Basis-
format eines Zertifikats. Dieses stammt von der Internationalen 
Fernmeldeunion (International Telecommunication Union, ITU) 
und ist anerkannt von der Internationalen Organisation für Nor-
mung (ISO). 

Durchbruch mit dem neuen  
Personalausweis?

Mit dem neuen Personalausweis kündigt sich ein Paradigmen-
wechsel bei der Nutzung elektronischer Signaturen an: Bislang 
beantragten stets Einzelpersonen bei einem Trustcenter eine indi-
viduelle Signaturkarte, auch größere ID-Management-Projekte in 
Unternehmen oder Behörden blieben meist auf einen vergleichs-
weise kleinen, klar definierten Teilnehmerkreis begrenzt. Die große 	
Mehrheit der Deutschen kam mit Signaturanwendungen deshalb 
kaum in Kontakt. Mit dem neuen Personalausweis haben die Nutzer 	
jetzt jedoch eine multifunktionale ID-Karte zur Hand, auf der sie 
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Personenzertifikate nachträglich speichern können. Karten und 
Personenzertifikate können unabhängig voneinander bereitge-
stellt werden, was die Verbreitung erheblich erleichtert. 

Zwar ist Deutschland nicht das erste Land, das elektronische Iden-
titätsnachweise eingeführt hat. Finnland war 1999 in Europa Pio-
nier mit seiner eID-Karte, Belgien und Estland folgten 2003. Ende 
2011 werden sich voraussichtlich Bürger von 16 europäischen Staa-
ten elektronisch zu erkennen geben können. Der neue deutsche 
Personalausweis stellt allerdings einen Wendepunkt dar: Zum 
ersten Mal steht nun ein stark verbreitetes, standardisiertes elek-
tronisches Identitätsdokument zur Verfügung, das den strengsten 
Sicherheitskriterien gerecht wird und sich damit hervorragend für 
den Einsatz in der digitalen Kommunikation eignet. 

STORK: Grenzüberschreitende digitale  
Kommunikation

Das EU-Projekt „Secure idenTity acrOss boRders linKed”, kurz 
STORK, hat sich zum Ziel gesetzt, sichere Kommunikation mit-
tels elektronischer ID-Karten künftig auch grenzüberschreitend 
zu ermöglichen. In mehreren Pilotprojekten etwa erhalten Bürger 
mithilfe ihrer nationalen ID-Dokumente Zugang zu Online-Be-
hördendiensten anderer Mitgliedstaaten oder profitieren von der 
Möglichkeit, Portale dieser Länder für elektronische Zustellungen 
nutzen zu können. Setzen diese Lösungen sich durch, erhält die 
Nutzung der elektronischen Signatur auch in der Privatwirtschaft 
neuen Auftrieb. In zehn Jahren wird es völlig normal sein, sich im 
Internet digital auszuweisen oder Dokumente elektronisch zu sig-
nieren – so wie es heute schon alltäglich ist, im Netz einzukaufen 
oder online Bankgeschäfte abzuwickeln. 

Glossar/ 
Schlagwortverzeichnis

A

Advanced Encryption Standard (AES)
Symmetrisches, frei verfügbares Verschlüsselungsverfahren, auch 
Rijndael-Algorithmus genannt. Der Schlüssel hat eine Länge von 
128, 192 oder 256 Bits.

Asymmetrische Verschlüsselung
Verfahren, das zwei verschiedene Schlüssel zum Ver- und Ent-
schlüsseln nutzt, wobei sich der eine nicht aus dem anderen er-
mitteln lässt.

Attribute
Erweiterungen oder Beschränkungen nach Art und Umfang, die im 	
Zertifikat aufgenommen werden, z. B. berufsrechtliche Zulassung 
als Arzt.

AusweisApp
Spezielle Treibersoftware, die auf einem Rechner installiert sein 
muss, damit der Bürger die Online-Ausweisfunktion des neuen 
Personalausweises nutzen kann. Ermöglicht die Kommunikation 
zwischen Lesegerät und Ausweis. 

Authentifizierung 
Überprüfung und Bestätigung der Identität einer physisch anwesen
den Person oder eines Internet-Nutzers, der sich zuvor authentisiert 
hat. 
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Authentisierung
Nachweis der eigenen Identität, etwa mithilfe von Wissen (z. B. 
Eingabe eines PIN-Codes), Besitz (Vorzeigen eines Ausweises) 
oder biometrischen Merkmalen wie etwa Fingerabdrücken. 

B

Berechtigungszertifikat
Erhalten Diensteanbieter, die einen individuellen Bereitstellungs-
vertrag mit einem Zertifizierungsdiensteanbieter abschließen. 	
Diese Zertifikate authentifizieren den Anbieter und ermöglichen 
ihm den Zugriff auf zuvor festgelegte Kategorien der auf dem 
Chip des neuen Personalausweises gespeicherten Daten. Berech
tigungszertifikate sind nur wenige Tage gültig und werden regel-
mäßig erneuert, sofern kein Verdacht auf Datenmissbrauch besteht. 

Berechtigungs-Certification Authority (BerCA)
Wird vom Zertifizierungsdiensteanbieter betrieben und setzt tech-
nisch die Ausgabe der Berechtigungszertifikate um.

Biometrie
Vermessung von quantitativen menschlichen Merkmalen, um auf 
dieser Basis eine automatisierte Erkennung zu ermöglichen. Wich-
tige biometrische Merkmale sind z. B. der Fingerabdruck, die Iris-
Erkennung, das Gesicht oder die Unterschrift einer Person.

Blowfish
Symmetrischer Verschlüsselungsalgorithmus, der als Blockchiffre 
konzipiert ist, also mit Datenblöcken arbeitet. Kann frei verwendet 
werden und hat stets eine Länge zwischen 32 und 448 Bit. 

C

Country Signing Certification Authority Certificate  
(CSCA-Zertifikat)
Enthält die Landeskennung der ausstellenden Behörde. Bestand-
teil der > Public Key Infrastructure und wesentliches Sicherheits
element in elektronischen Ausweisdokumenten.

E

eCard-API-Framework
Bestandteil der 2005 von der Bundesregierung beschlossenen 
eCard-Strategie; umfasst einfache und plattformunabhängige 
Schnittstellen. Soll die Kommunikation zwischen Anwendungen 
und Chipkarten vereinheitlichen.

eID-Server
Hard- und Software-Infrastruktur, die die Kommunikation zwi-
schen Bürgern und Diensteanbietern auf Basis der > Online-Aus-
weisfunktion des neuen Personalausweises ermöglicht. 

Elektronische Signatur 
Elektronische Daten zur > Authentifizierung. Die Bandbreite reicht 
von der leicht fälschbaren, unverbindlichen einfachen elektroni-
schen Signatur bis zur sehr sicheren > Qualifizierten Elektroni-
schen Signatur.

Extended Access Control (EAC)
Erweiterter Zugriffsschutz für die auf dem Chip des neuen Personal
ausweises gespeicherten Daten; bündelt verschiedene Protokolle. 

F

Fortgeschrittene elektronische Signatur
Elektronische Signatur, die gemäß § 2 Signaturgesetz ausschließ-
lich dem Signaturschlüssel-Inhaber zugeordnet ist und seine Iden-
tifizierung ermöglicht. Muss mit Mitteln erzeugt werden, die der 
Signaturschlüssel-Inhaber unter seiner alleinigen Kontrolle halten 
kann; ist mit den Daten, auf die sie sich bezieht, so verknüpft, dass 
eine nachträgliche Veränderung erkannt werden kann.

H

Hashwert
Abgeleitet von englisch „hash” für „Zerhacktes”; eindeutige Prüf-
summe eines beliebig langen Dokuments; wird auch als Kompri-
mat oder Quersumme bezeichnet. 
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Herstellererklärung
Bescheinigung eines Produktherstellers darüber, welche Anforde-
rungen des deutschen Signaturgesetzes sein Produkt erfüllt.

I

Industrial Signature Interoperability Specification  
(ISIS-MTT)
Gemeinsame Spezifikation der Initiativen TeleTrusT und T7 für 
elektronische Signaturen, Verschlüsselung und Public Key Infra-
structure (PKI). Soll die Voraussetzungen für eine internationale 
Standardisierung und Interoperabilität von Signaturanwendungen 
schaffen.

International Data Encryption Algorithm (IDEA)
Symmetrischer Verschlüsselungsalgorithmus, der im Jahr 1990 
entwickelt wurde; benutzt einen 128 Bit langen Schlüssel und ge-
hört zu den Blockchiffren.

Interoperabilität
Fähigkeit verschiedener (informations-)technischer Systeme oder 
Komponenten, miteinander zu funktionieren, insbesondere Daten 
untereinander auszutauschen.

K

Kettenmodell 
Gültigkeitsmodell für elektronische Signaturen, bei dem gefordert ist, 
dass alle Zertifikate eines Zertifizierungspfads gültig waren zu dem 
Zeitpunkt, als die Signatur erstellt wurde. Die Gültigkeitszeiträume 	
reihen sich wie Glieder einer Kette aneinander. 

L

Lesegerät
Gehört zur Grundausstattung, um Daten aus Signaturkarten oder 
dem > neuen Personalausweis auslesen zu können. Für Signatur-
karten ist ein Class III-Leser mit eigener Tastatur erforderlich.

Lightweight Directory Access Protocol (LDAP)
Anwendungsprotokoll, das die Abfrage und Modifikation von Infor
mationen ermöglicht, die in einem Verzeichnisdienst gespeichert sind. 

N

Neuer Personalausweis
Neuer deutscher Identitätsnachweis im Scheckkartenformat; seit 
November 2010 verfügbar. Enthält einen Sicherheits-Chip und 
dient nicht nur als Sichtausweis, sondern auf Wunsch auch als 
elektronischer Nachweis der Identität im Internet.

O

Online-Ausweisfunktion
Elektronische Ausweisfunktion des neuen Personalausweises; er-
möglicht es erstmals, sich mit seinem Identitätsnachweis im Inter-
net zu erkennen zu geben. 

Online Certificate Status Protocol (OCSP) 
Erlaubt es, den Status eines Zertifikats bei einem Server bzw. einem 	
so genannten OCSP-Responder abzufragen; wird vom Herausgeber 	
des Zertifikats betrieben. 

P

Passive Authentication (PA)
Prüft die Echtheit und Unverfälschtheit der Daten auf dem kontaktlo-	
sen Chip des neuen Personalausweises. Dafür müssen sie mit dem di-	
gitalen Document-Signing-Zertifikat der Bundesdruckerei signiert sein. 

Password Authenticated Connection Establishment (PACE)
Sicherheitsprotokoll, das den kontaktlosen Sicherheits-Chip im 
neuen Personalausweis vor unbefugten Zugriffen schützt. 

Personal Identification Number (PIN)
Nur dem rechtmäßigen Inhaber bekannte, persönliche Identifika-
tionsnummer oder Geheimnummer; mit ihr authentisiert sich eine 
natürliche Person gegenüber einer Maschine.
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Personal Unblocking Key (PUK) 
Entsperrnummer für eine Signaturkarte oder den neuen Personal-
ausweis, die zusammen mit dem PIN-Brief versandt wird. Dient 
zum Entsperren der Karte bzw. der > Online-Ausweisfunktion, 
falls der Inhaber der Karte versehentlich dreimal hintereinander 
die falsche PIN eingegeben hat. 

Pretty Good Privacy (PGP)
Im Jahr 1991 entwickeltes asymmetrisches Verschlüsselungsver-
fahren, bei dem die Authentizität der öffentlichen Schlüssel nicht 
durch eine zentrale Zertifizierungsinstanz, sondern durch die 
PGP-Nutzer selbst beglaubigt wird.

Private Key – privater Schlüssel 
Gegenstück zum öffentlichen Schlüssel; wird zum Erzeugen von 
elektronischen Signaturen verwendet und ist geheim zu halten; 
üblicherweise durch ein Passwort oder eine PIN geschützt.

Public Key Infrastructure (PKI) 
Bezeichnet ein System, das digitale Zertifikate ausstellen, verteilen 
und prüfen kann. 

Public Key – öffentlicher Schlüssel 
Gegenstück zum privaten Schlüssel (Private Key). Wird öffentlich 
zugänglich gemacht, z. B. auf einem Public Key Server. Dient dazu, 
signierte Nachrichten des Inhabers des öffentlichen Schlüssels zu 
verifizieren.

Q

Qualifizierte Elektronische Signatur (QES)
Elektronische Signatur, die gemäß > Signaturgesetz auf einem zum 	
Zeitpunkt ihrer Erzeugung gültigen qualifizierten Zertifikat beruht 	
und mit einer sicheren Signaturerstellungseinheit erzeugt wird. 
Die QES ist der persönlichen Unterschrift rechtlich gleichgestellt.

R

Registration Authority (RA)
Instanz, bei der Personenzertifikate beantragt werden; Bestandteil 

einer > Public Key Infrastructure (PKI). Dort wird die Identität des 
Antragstellers geprüft, damit ins Zertifikat nur korrekte Daten auf-
genommen werden.

Restricted Identification (RI)
Sicherheitsprotokoll zur Erzeugung von chip- und anwenderspezi-
fischen Pseudonymen.

RSA
Häufig verwendetes asymmetrisches Verschlüsselungsverfahren, das 	
nach seinen Entwicklern Rivest, Shamir und Adleman benannt ist.

S

Schalenmodell
Gültigkeitsmodell für elektronische Signaturen, bei dem gefordert 
ist, dass alle Zertifikate eines Zertifizierungspfads zum Zeitpunkt 
der Überprüfung noch gültig sind. Die Gültigkeitszeiträume legen 	
sich sozusagen wie Schalen um ein Endzertifikat. 

Secure Identity Across Borders Linked (STORK)
EU-Projekt mit dem Ziel, eine EU-weite Plattform für die Interope-
rabilität von elektronischen Identitäten einzuführen.

Security Assertion Markup Language 2.0 Token (SAML 2.0 Token)
Standard für den sicheren Austausch von Authentifizierungen 
und Autorisierungen zwischen Domains. SAML Assertions sind 
Aussagen, anhand derer ein eID-Service-Provider Zugang zu be-
stimmten Dienstleistungen gewährt. 

Sicherheitsprotokoll
Festgelegte Schemata von Datenabfolgen für die Kommunikation 
zwischen einem Chip und einem Lesegerät. Sicherheitsprotokolle 	
wie EAC oder PACE gewährleisten Datenschutz, Fälschungssi-
cherheit und Authentizität der Daten im neuen Personalausweis.

Signaturgesetz (SigG)
Gesetz über Rahmenbedingungen für elektronische Signaturen in 
Deutschland, kurz SigG, vom 16. Mai 2001; definiert die Regeln für 
die Verwendung elektronischer Signaturen und legt die Basis für 
die Verbreitung entsprechender Anwendungen.
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Signaturschlüssel
Gemäß § 2 Signaturgesetz einmalige elektronische Daten wie private 	
kryptografische Schlüssel, die zur Erstellung einer elektronischen 
Signatur verwendet werden.

Sperrliste (Certificate Revocation List)
Gibt Auskunft darüber, welche > Zertifikate durch den Zertifikats
inhaber oder durch andere berechtigte Stellen gesperrt worden sind

SSL-Verschlüsselung
Secure Sockets Layer; ermöglicht sichere Datenübertragungen im 
Internet. SSL-Zertifikate sichern die Kommunikation von Dienste
anbietern mit Nutzern ihrer Website ab. 

Symmetrische Verschlüsselung
Benutzt im Gegensatz zum asymmetrischen Verschlüsselungsver-
fahren nur einen einzigen Schlüssel zum Ver- und Entschlüsseln.

T

Twofish
1998 veröffentlichter, symmetrischer Verschlüsselungsalgorithmus 
in Form einer Blockchiffre mit einer Blockgröße von 128 Bit und 16 
Runden. Die Schlüssellängen betragen 128, 192 oder 256 Bit.

V

Verzeichnisdienst
Bestandteil einer > Public Key Infrastructure. Wird zur Veröffent-
lichung von Zertifikaten und deren Gültigkeitsstatus in Form von 
Sperrlisten und OCSP-Antworten verwendet.

W

Wurzelinstanz
Instanz, die als erste Stelle in der Sicherheitskette ein Zertifikat er-
teilt. In Deutschland ist das für Zertifikate mit Anbieterakkreditie-
rung z. B. die Bundesnetzagentur, die die Zertifikate der einzelnen 
Zertifizierungsdiensteanbieter ausstellt.

Z

Zeitstempel
Elektronische Daten, mit denen die Existenz bestimmter Daten zu 
einem bestimmten Zeitpunkt bewiesen werden kann.

Zertifikat
Elektronische Bescheinigungen, die von einer Zertifizierungsins-
tanz ausgestellt und signiert wurden und die dem Zertifikatsin-
haber bestimmte Informationen zuordnen. Das gebräuchlichste 
Format für Zertifikate ist x.509.

Zertifizierungsdiensteanbieter (ZDA)
Certificate Authority (CA); von der Bundesnetzagentur nach 
dem Signaturgesetz in der Fassung vom 17. Juli 2009 angezeigter 
Dienstleister, der qualifizierte Zertifikate oder qualifizierte Zeit-
stempel ausstellen darf. 



fussnoten

01  	�Security-Monitor des IT-Dienstleisters Unisys, 
vgl. http://www.unisys.de/about_unisys/presse10102701.htm

02  	�Vgl. EG-Rechnungsrichtlinie 2001/115/EG

03  	�Vgl. http://www.bitkom.org/de/markt_statistik/64034_63782.aspx
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